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นโยบายการรักษาความมนัคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสือสาร 

บริษทั จเีอฟพทีี จํากัด (มหาชน) 

1. วัตถุประสงค์และขอบเขต 

เพือให้ระบบเทคโนโลยีสารสนเทศและการสือสารของบริษัท จีเอฟพีที จาํกัด (มหาชน) หรือต่อไปนีเรียกว่า 

“องค์กร” เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมนัคงปลอดภยัและสามารถดาํเนินงานไดอ้ย่างต่อเนือง รวมทงั

ป้องกนัปัญหาทีอาจจะเกิดขึนจากการใชง้านระบบเทคโนโลยสีารสนเทศและการสือสารในลกัษณะทีไม่ถูกตอ้งและการถูก

คุกคามจากภยัต่างๆ องคก์รจึงเห็นสมควรกาํหนดนโยบายการรักษาความมนัคงปลอดภยัระบบเทคโนโลยสีารสนเทศและ

การสือสาร โดยกาํหนดให้มีมาตรฐาน แนวปฏิบตัิ ขนัตอนปฏิบติั ให้ครอบคลุมดา้นการรักษาความมนัคงปลอดภยัระบบ

เทคโนโลยสีารสนเทศและการสือสารโดยมีวตัถุประสงค ์ดงัต่อไปนี 

1.1  การจดัทาํนโยบายการรักษาความมนัคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสือสารเพือให้เกิด

ความเชือมนัและมีความมนัคงปลอดภยัในการใช้งานระบบเทคโนโลยีสารสนเทศและการสือสารหรือ

เครือข่ายคอมพิวเตอร์ขององคก์ร ทาํใหด้าํเนินงานไดอ้ยา่งมีประสิทธิภาพและประสิทธิผล 

1.2  กาํหนดขอบเขตของการบริหารจดัการความมนัคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสือสาร 

และมีการปรับปรุงอยา่งต่อเนือง 

1.3 เพอืกาํหนดมาตรฐาน แนวทางปฏิบติัและวิธีปฏิบติั ใหผู้บ้ริหาร เจา้หนา้ที ผูดู้แลระบบและบุคคลภายนอกที

ปฏิบตัิงานใหก้บัองคก์รตระหนกัถึงความสาํคญัของการรักษาความมนัคงปลอดภยัในการใชง้านขององคก์ร

ในการดาํเนินงานและปฏิบติัตามอยา่งเคร่งครัด 

1.4  เพอืเป็นการป้องกนัการกระทาํผิดตามกฎหมาย พระราชบญัญติัว่าดว้ยการกระทาํความผดิเกียวกบั

คอมพิวเตอร์ (ฉบบัที ) พ.ศ. , กฎหมายและระเบียบอนื ๆ ทีเกียวขอ้ง 

1.5 นโยบายนีจะตอ้งทาํการเผยแพร่ให้เจ้าหน้าทีทุกระดบัในองค์กรไดร้ับทราบและเจา้หน้าทีทุกคนจะต้อง     

ลงนามยอมรับและปฏิบติัตามนโยบายนีอยา่งเคร่งครัด  

2. องค์ประกอบของนโยบาย 

คาํนิยาม 

การควบคุมการรักษาความปลอดภยัทางดา้นกายภาพและสิงแวดลอ้ม 

การควบคุมการเขา้-ออกหอ้ง Data Center 

การควบคุมการเขา้ถึงระบบเทคโนโลยสีารสนเทศและการสือสาร 

การควบคุมหน่วยงานภายนอกเขา้ถึงระบบเทคโนโลยสีารสนเทศและการสือสาร 

การควบคุมการใชง้านเครืองคอมพิวเตอร์ส่วนบคุคล 

การควบคุมการใชง้านเครืองคอมพิวเตอร์แบบพกพา 

การควบคุมการใชง้านระบบอนิเตอร์เน็ต 

การควบคุมการใชง้านระบบจดหมายอเิลก็ทรอนิกส์ 

การควบคุมการเขา้ถึงระบบเครือข่ายไร้สาย 

การควบคุมระบบสาํรอง 
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องคป์ระกอบของนโยบายการรักษาความมนัคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสือสารของทีกล่าว

ขา้งตน้จะประกอบดว้ยวตัถุประสงค ์รายละเอียดของ มาตรฐาน (Standard) แนวทางปฏิบติั (Guideline) และขนัตอนวธีิการ

ปฏิบตัิ (Procedure) ในการรักษาความมนัคงปลอดภยัระบบเทคโนโลยีสารสนเทศขององค์กร เพือทีจะทาํให้องค์กรมี

มาตรการในการรักษาความมนัคงปลอดภยัระบบเทคโนโลยสีารสนเทศและการสือสารอยูใ่นระดบัทีปลอดภยั ช่วยลดความ

เสียหายต่อการดาํเนินงาน ทรพัยสิ์น บุคลากรขององคก์ร ทาํใหส้ามารถดาํเนินงานไดอ้ยา่งมนัคงปลอดภยั 

ดงันันจึงจดัทาํนโยบายการรักษาความมนัคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสือสารขององคก์ร 

เพือให้การดาํเนินงานดว้ยวิธีการทางอิเลก็ทรอนิกส์มีความมนัคงปลอดภยัและเชือถือได ้เป็นไปตามกฎหมายและระเบียบ

ปฏิบติัทีเกียวขอ้ง นโยบายการรักษาความมนัคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสือสารขององค์กรฉบบันี 

จดัเป็นมาตรฐานดา้นความปลอดภยัในการใชง้านระบบเทคโนโลยีสารสนเทศและการสือสารขององคก์ร ซึงเจา้หนา้ทีของ

องคก์รและหน่วยงานภายนอกจะตอ้งปฏิบตัิตามอยา่งเคร่งครัด 

อยา่งไรก็ตามการรักษาความปลอดภยัระบบเทคโนโลยสีารสนเทศและการสือสาร ตอ้งไดรั้บความร่วมมือในการ

ปฏิบติัตามจากทุกหน่วยงานอย่างต่อเนือง มีการตรวจสอบ และปรับปรุงอย่างสมาํเสมอเพอืใหส้อดคลอ้งกบัการพฒันาของ

เทคโนโลยทีีเปลียนแปลงไปอย่างรวดเร็ว คณะผูบ้ริหารจึงหวงัเป็นอยา่งยงิว่า นโยบายการรักษาความมนัคงปลอดภยัระบบ

เทคโนโลยีสารสนเทศและการสือสาร ฉบบันีจะเป็นเครืองมือและแนวทางปฏิบตัิให้กบัผูใ้ช ้ผูดู้แลระบบ และผูท้ีเกียวขอ้ง

ในการดูแลรักษาความมนัคงปลอดภยัระบบเทคโนโลยสีารสนเทศและการสือสารขององคก์รต่อไป 
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คํานิยาม 

คาํนิยามทีใช้ในนโยบายนี ประกอบด้วย 

องค์กร  

หมายถึง บริษทั จีเอฟพีท ีจาํกดั (มหาชน) และบริษทัยอ่ย 

ผู้บังคบับัญชา  

หมายถึง ผูม้ีอาํนาจสงัการตามโครงสร้างการบริหารขององคก์ร 

กลุ่มสารสนเทศและเทคโนโลยี  

หมายถึง หน่วยงานทใีหบ้ริการดา้นเทคโนโลยีสารสนเทศและการสือสาร ใหค้าํปรึกษา พฒันาปรับปรุง บาํรุงรักษา 

ระบบคอมพิวเตอร์ และเครือข่ายภายในองคก์ร 

ผู้อาํนวยการสารสนเทศและเทคโนโลยี  

หมายถึง ผูมี้อาํนาจในดา้นเทคโนโลยสีารสนเทศและการสือสารขององคก์ร ซึงบทบาทหน้าทีและความรับผิดชอบ

ในส่วนของการกาํหนดนโยบายมาตรฐาน การควบคุมดูแลการใชง้านระบบเทคโนโลยสีารสนเทศและการสือสาร 

การรักษาความมันคงปลอดภัย  

หมายถึง การรักษาความมนัคงปลอดภยัสาํหรับระบบเทคโนโลยสีารสนเทศและการสือสารขององคก์ร 

มาตรฐาน (Standard) 

หมายถึง บรรทดัฐานทบีงัคบัใชใ้นการปฏิบติัการจริงเพือใหไ้ดต้ามวตัถุประสงคห์รือเป้าหมาย 

แนวทางปฏิบัติ (Guideline) 

หมายถึง แนวทางทีไม่ไดบ้งัคบัใหป้ฏิบตัิ แต่แนะนาํใหป้ฏิบติัตามเพอืใหส้ามารถบรรลุเป้าหมายไดง่้ายขึน 

ขันตอนวิธีการปฏิบัติ (Procedure) 

หมายถึง รายละเอียดทีบอกขนัตอนเป็นข้อๆ ทีต้องนํามาปฏิบัติ เพือให้ได้มาซึงมาตรฐานทีได้กาํหนดไวต้าม

วตัถุประสงค ์

ผู้ใช้  

หมายถึง บุคคลทีไดรั้บอนุญาตใหส้ามารถเขา้ใชง้าน บริหาร หรือดูแลรกัษาระบบเทคโนโลยสีารสนเทศขององคก์ร 

โดยมีสิทธิและหนา้ทขึีนอยูก่บับทบาท (Role) ซึงองคก์รกาํหนดไว ้ดงันี 

ผู้บริหาร  

หมายถึง ผูมี้อาํนาจบริหารในระดบัสูงขององคก์ร เช่น ผูอ้าํนวยการฝ่ายฯ เป็นตน้ 

ผู้ดูแลระบบ  

หมายถึง เจา้หนา้ทีทีไดรั้บมอบหมายจากผูบ้งัคบับญัชาให้มีหน้าทีรับผิดชอบในการดูแลรักษาระบบและเครือข่าย

คอมพิวเตอร์ซึงสามารถเขา้ถึงโปรแกรมเครือข่ายคอมพวิเตอร์ เพือการจดัการฐานขอ้มูลของเครือข่ายคอมพวิเตอร์ 
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เจ้าหน้าที  

หมายถึง พนกังาน ลูกจา้งชวัคราว ลูกจา้งประจาํ และเจา้หนา้ทีประจาํขององคก์ร 

หน่วยงานภายนอก  

หมายถึง องค์กรหรือหน่วยงานภายนอกทีองคก์ร อนุญาตให้มีสิทธิในการเขา้ถึงและใช้งานขอ้มูลหรือทรัพยสิ์น

ต่างๆ ของหน่วยงาน โดยจะไดรั้บสิทธิในการใชร้ะบบตามอาํนาจหน้าทีและตอ้งรับผิดชอบในการรักษาความลบั

ของขอ้มูล  

ข้อมูลคอมพวิเตอร์  

หมายถึง ข้อมูล ข้อความ คาํสัง ชุดคาํสัง หรือสิงอืนใด บรรดาทีอยู่ในระบบคอมพิวเตอร์ในสภาพที ระบบ

คอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึง ข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรม

อิเลก็ทรอนิกส์ 

สารสนเทศ (Information)  

หมายถึง ข้อเทจ็จริงทีได้จากขอ้มูลนาํมาผ่านการประมวลผล การจดัระเบียบให้ข้อมูลซึงอาจอยู่ในรูปของตวัเลข 

ขอ้ความ หรือภาพกราฟิก ให้เป็นระบบทีผูใ้ชส้ามารถเขา้ใจไดง่้าย และสามารถนาํไปใช้ประโยชน์ในการบริหาร 

การวางแผน การตดัสินใจ และอืน ๆ 

ระบบคอมพิวเตอร์  

หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ทีเชือมการทาํงานเขา้ดว้ยกนัโดยไดมี้การกาํหนดคาํสัง ชุดคาํสงั 

หรือสิงอืนใด และแนวทางปฏิบติังานให้อปุกรณ์หรือชุดอุปกรณ์ทาํหนา้ทีประมวลผลขอ้มูลโดยอตัโนมติั 

ระบบเครือข่าย (Network System)  

หมายถึง ระบบทีสามารถใช้ในการติดต่อสือสารหรือการส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยี

สารสนเทศต่างๆ ขององคก์รได ้เช่น ระบบ LAN, ระบบ Intranet, ระบบ Internet  เป็นตน้ 

ระบบ LAN และ ระบบ Intranet  

หมายถึง ระบบเครือข่ายอเิลก็ทรอนิกส์ทีเชือมต่อระบบคอมพิวเตอร์ต่างๆ ภายในหน่วยงานเขา้ดว้ยกนั เป็นเครือข่าย

ทมีีจุดประสงคเ์พือการติดต่อสือสารแลกเปลียนขอ้มูลและสารสนเทศภายในหน่วยงาน 

ระบบ Internet  

หมายถึง ระบบเครือข่ายอิเลก็ทรอนิกส์ทีเชือมต่อระบบเครือข่ายคอมพิวเตอร์ต่างๆ ของหน่วยงานเขา้กับเครือข่าย

อินเตอร์เน็ตทวัโลก 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System)  

หมายถึง ระบบงานของหน่วยงานทีนาํเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยใน

การสร้างสารสนเทศทีหน่วยงานสามารถนาํมาใชป้ระโยชนใ์นการวางแผน การบริหาร การสนบัสนุนการให้บริการ 

การพฒันาและควบคุมการติดต่อสือสาร ซึงมีองคป์ระกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม ขอ้มูล 

และสารสนเทศ เป็นตน้ 
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พืนทีใช้งานระบบเทคโนโลยีสารสนเทศและการสือสาร (Information System Workspace)  

หมายถึง พนืทีทีหน่วยงานอนุญาตใหมี้การใชง้านระบบเทคโนโลยสีารสนเทศและการสือสาร โดยแบ่งเป็น ( ) 

พืนททีาํงานทวัไป (General Working Area) หมายถึง พืนทีติดตงัเครืองคอมพิวเตอร์ส่วนบุคคล และคอมพวิเตอร์

พกพาทีประจาํโต๊ะทาํงาน ( ) พืนทีทาํงานของผูดู้แลระบบ (System Administrator Area) ( ) พืนทีติดตงัอุปกรณ์

ระบบเทคโนโลยสีารสนเทศหรือระบบเครือข่าย (IT Equipment or Network Area) ( ) พนืทจีดัเก็บ

ขอ้มูลคอมพวิเตอร์ (Data Center Area) ( ) พืนทีใชง้านระบบเครือข่ายไร้สาย (Wireless Network Area) 

เจ้าของข้อมูล  

หมายถึง ผูไ้ดรั้บมอบอาํนาจจากผูบ้งัคบับญัชาใหรั้บผดิชอบขอ้มูลของระบบงานโดยเจา้ของขอ้มูลเป็นผูรั้บผดิชอบ

ขอ้มูลนนัๆ หรือ ไดรั้บผลกระทบโดยตรงหากขอ้มูลเหล่านนัเกิดสูญหาย 

ทรัพย์สิน  

หมายถึง ขอ้มูล ระบบขอ้มูล และทรัพยสิ์นดา้นเทคโนโลยีสารสนเทศและการสือสารของหน่วยงาน เช่น อุปกรณ์

ระบบเครือข่าย ซอฟทแ์วร์ทีมีลิขสิทธิ เป็นตน้ 

จดหมายอเิลก็ทรอนิกส์ (e-mail)  

หมายถึง ระบบทีบุคคลใช้ในการรับส่งขอ้ความระหว่างกนัโดยผ่านเครืองคอมพิวเตอร์และเครือข่ายทีเชือมโยงถึง

กนั ขอ้มูลทีส่งจะเป็นไดท้งัตวัอกัษร ภาพถ่าย ภาพกราฟิก ภาพเคลือนไหว และเสียง ผูส่้งสามารถส่งข่าวสารไปยงั

ผูรั้บคนเดียวหรือหลายคนก็ได ้มาตรฐานทีใชใ้นการรบัส่งขอ้มูลชนิดนี ไดแ้ก่ SMTP, POP3 และ IMAP เป็นตน้ 

 

ชือผู้ใช้ (Username)  

หมายถึง ชุดของตวัอกัษรหรือตวัเลขทีถูกกาํหนดขึนเพือใชใ้นการเขา้ใชง้านระบบคอมพิวเตอร์และระบบเครือข่าย

ทกีาํหนดสิทธิการใชง้านไว ้

รหัสผ่าน (Password)  

หมายถึง ตวัอกัษรหรืออกัขระหรือตวัเลข ทีใชเ้ป็นเครืองมือในการตรวจสอบยืนยนัตวับุคคล เพอืควบคุมการเข้าถึง

ขอ้มูลและระบบขอ้มูลในการรักษาความมนัคงปลอดภยัของขอ้มูลและระบบเทคโนโลยสีารสนเทศ 

ชุดคาํสังไม่พงึประสงค์  

หมายถึง ชุดคาํสังทีมีผลทาํให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคาํสังอืนเกิดความเสียหาย ถูกทาํลาย    

ถูกแกไ้ขเปลียนแปลงหรือเพมิเติม ขดัขอ้งหรือปฏิบติังานไม่ตรงตามคาํสงัทกีาํหนดไว ้
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การควบคมุการรักษาความปลอดภัยทางด้านกายภาพและสิงแวดล้อม 

(Physical and Environment Security Control) 

1. วัตถุประสงค์ 

กาํหนดเป็นมาตรการควบคุมและป้องกนัเพือการรักษาความมนัคงปลอดภยัทีเกียวขอ้งกบัการเข้าใช้งานหรือการ

เข้าถึงอาคาร สถานที และพืนทีใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ์ระบบ

เทคโนโลยีสารสนเทศ ขอ้มูลซึงเป็นทรัพยสิ์นทีมีค่าและอาจจาํเป็นตอ้งรักษาความลบั โดยมาตรการนีจะมีผลบงัคบัใชก้บั

ผูใ้ชแ้ละหน่วยงานภายนอก ซึงมีส่วนเกียวขอ้งกบัการใชง้านระบบเทคโนโลยสีารสนเทศและการสือสารขององคก์ร 

2. การกําหนดบริเวณทีต้องมีการรักษาความมันคงปลอดภัย 

2.1 ภายในองค์กร มีการจาํแนกและกาํหนดพืนทีของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม เช่น    

ติดประกาศกาํหนดเป็นพืนทีเพือการรักษาความมนัคงปลอดภยัของระบบสารสนเทศให้เห็นชดัเจน เพือ

จุดประสงค์ในการเฝ้าระวงั ควบคุม การรักษาความมนัคงปลอดภยัจากผูท้ีไม่ไดรั้บอนุญาต รวมทงัป้องกนั

ความเสียหายอืนๆ ทีอาจเกิดขึนได ้

2.2 ผูบ้ริหาร กาํหนดและแบ่งแยกบริเวณพืนทีใช้งานระบบเทคโนโลยีสารสนเทศและการสือสารให้ชดัเจน 

รวมทงัจดัทาํแผนผงัแสดงตาํแหน่งของพืนทีใช้งานและประกาศให้รับทราบทวักนั โดยการกาํหนดพืนที

ดงักล่าวแบ่งออกไดเ้ป็น พืนทีทาํงานทวัไป (General Working Area) หมายถึง พืนทติีดตงัเครืองคอมพิวเตอร์

ส่วนบุคคล และคอมพวิเตอร์พกพาทีประจาํโต๊ะทาํงาน, พนืททีาํงานของผูดู้แลระบบ (System Administrator 

Area), พืนทีติดตงัอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT Equipment or Network  

Area), พืนทีจดัเก็บข้อมูลคอมพิวเตอร์ (Data Center Area), พืนทีใช้งานระบบเครือข่ายไร้สาย (Wireless 

Network Area) เป็นตน้ 

2.3 ผู ้บริหาร กําหนดสิทธิให้กับเจ้าหน้าที ให้สามารถมีสิทธิในการเข้าถึงพืนทีใช้งานระบบเทคโนโลยี

สารสนเทศและการสือสาร เพอืปฏิบติัหนา้ทตีามทไีดร้ับมอบหมายอยา่งครบถว้น ประกอบดว้ย 

2.3.1 จดัทาํ “ทะเบียนผูมี้สิทธิเขา้ออกพนืที” เพอืใชง้านระบบเทคโนโลยสีารสนเทศและการสือสาร 

2.3.2 ทาํการบนัทึกการเขา้ออกพนืทีใชง้านและกาํหนดผูมี้หนา้ทีรับผดิชอบการบนัทึกการเขา้ออกดงักล่าว  

2.3.3 จดัให้มีเจา้หน้าทีทาํหน้าทีตรวจสอบประวติัการเขา้ออกพืนทีใช้งานระบบเทคโนโลยีสารสนเทศ

เป็นประจาํและให้มีการปรับปรุงรายการผูมี้สิทธิเข้าออกพืนทีใช้งานระบบสารสนเทศและการ

สือสารอยา่งนอ้ยปีละ 1 ครัง 

3. การควบคุมการเข้าออก อาคาร สถานที 

3.1 จดัทาํเอกสารระบสิุทธิของผูใ้ช ้และ “หน่วยงานภายนอก” ในการเขา้ถึงสถานที โดยแบ่งแยกได ้ดงันี 

3.1.1 องคก์รไดก้าํหนดสิทธิ ผูใ้ช ้ทีมีสิทธิผ่านเขา้ออกและช่วงเวลาทีมีสิทธิในการผ่านเขา้ออกในแต่ละ

พืนทอียา่งชดัเจน 

3.1.2 การเขา้ถึงอาคารของหน่วยงาน ของบุคคลภายนอกหรือผูม้าติดต่อ เจ้าหน้าทีรักษาความปลอดภยั 

กําหนดให้มีการแลกบตัรทีใช้ระบุตัวตนของบุคคลนันๆ เช่น บตัรประชาชน ใบอนุญาตขบัขี        

เป็นตน้ ทาํการลงบนัทึกขอ้มูลบตัรในแบบฟอร์มการเขา้ออก และมอบบตัร ผูติ้ดต่อ (Visitor) ให้

บุคคลภายนอกหรือผูม้าติดต่อ 
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3.1.3 บุคคลภายนอกหรือผูม้าติดต่อต้องติดบตัร ผู ้ติดต่อ (Visitor) ตรงจุดทีสามารถเห็นได้ชัดเจน 

ตลอดเวลาทอียูใ่นองคก์ร 

3.1.4 เมือบุคคลภายนอกหรือผูม้าติดต่อจะออกจากอาคาร สถานที เจา้หน้าทีรักษาความปลอดภยั ตอ้ง

ตรวจสอบแลกบตัรคืน พร้อมบนัทึกขอ้มูลเวลาออกในแบบฟอร์มการเขา้ออก 

3.2 บุคคลภายนอกหรือผูม้าติดต่อ จะไดร้ับสิทธิให้เขา้ออกสถานทีทาํงานไดเ้ฉพาะบริเวณพืนทีทีถูกกาํหนดเพอื

ใชใ้นการทาํงานเท่านนั 

3.3 หากมีบุคคลอนืใด ขอเขา้พนืทีโดยมิไดข้อสิทธิในการเขา้พืนทีนนัไวเ้ป็นการล่วงหนา้ หน่วยงานเจา้ของพืนที 

ต้องตรวจสอบเหตุผลและความจาํเป็น ก่อนทีจะอนุญาต ทงันีจะต้องแสดงบัตรผู ้ติดต่อ (Visitor) โดย

หน่วยงานเจา้ของพืนทีตอ้งจดบนัทึกการขอเขา้ออกไวเ้ป็นหลกัฐาน ทงัในกรณีทีอนุญาตและไม่อนุญาตให้

เขา้พนืท ี

 

การควบคุมการเข้า-ออกห้อง Data Center 

 (Data Center Entry Control) 

1. วัตถุประสงค์ 

เพอืกาํหนดมาตรการควบคุม ป้องกนัมิใหบ้คุคลทีไม่มีอาํนาจหนา้ทีเกียวขอ้งในการปฏิบติัหน้าทีเขา้ถึง ล่วงรู้ แกไ้ข 

เปลียนแปลงระบบเทคโนโลยีสารสนเทศและการสือสารทีสําคญั ซึงจะทาํให้เกิดความเสียหายต่อขอ้มูลและระบบขอ้มูล

ขององคก์ร โดยมีการกาํหนดกระบวนการควบคุมการเขา้ออกทีแตกต่างกนัของกลุ่มบุคลต่างๆ ทีมีความจาํเป็นตอ้งเขา้ออก

ห้อง Data Center 

2. คาํจํากดัความของผู้เกียวข้อง 

2.1 ผูดู้แลระบบ หมายถึง เจา้หนา้ทีทุกคนทีทาํงานเกียวขอ้งโดยตรงกบังานปฏิบติัการและบาํรุงดูแลรักษาระบบ

เทคโนโลยสีารสนเทศและการสือสารภายในกลุ่มสารสนเทศและเทคโนโลยี 

2.2 เจา้หนา้ที หมายถึง เจา้หนา้ทอีงคก์รทีมีสิทธิในการเขา้ออกอาคาร สถานท ีหอ้งต่างๆ ภายในองคก์ร 

2.3 ผูติ้ดต่อจากหน่วยงานภายนอก หมายถึง บุคคลจากหน่วยงานภายนอกทีมาทาํการติดต่อขอเขา้ถึงหรือใช้

ขอ้มูลหรือทรัพยสิ์นต่างๆ ของกลุ่มสารสนเทศและเทคโนโลย ี

3. บทบาทและความรับผิดชอบ 

3.1 ผูอ้าํนวยการฝ่ายสารสนเทศ 

3.1.1 อนุมตัิสิทธิเขา้ออกพนืทใีชง้านระบบเทคโนโลยสีารสนเทศ 

3.1.2 อนุมตัิกระบวนการควบคุมการเขา้ออก กลุ่มสารสนเทศและเทคโนโลย ี

3.2 ผูดู้แลระบบ กลุ่มสารสนเทศและเทคโนโลย ี

3.2.1 ตรวจสอบดูแลบุคคลทีขออนุญาตเขา้มาให้ปฏิบติัตามระเบียบและกฎเกณฑข์องกลุ่มสารสนเทศและ

เทคโนโลยอียา่งเคร่งครัด 

3.2.2 ตรวจสอบให้มนัใจว่าบุคคลทีไดผ่้านเขา้ออกกลุ่มสารสนเทศและเทคโนโลยี ติดบตัรประจาํตวัของ

องคก์ร หรือบตัรผูติ้ดต่อ (Visitor) เท่านนั 
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4. กระบวนการควบคุมการเข้าออกห้อง Data Center 

4.1 ผูดู้แลระบบ กลุ่มสารสนเทศและเทคโนโลย ีและเจา้หนา้ที องคก์ร มีแนวทางปฏิบตัิ ดงันี 

4.1.1 ผูดู้แลระบบ ควรจดัระบบเทคโนโลยีสารสนเทศและการสือสารให้เป็นสัดส่วนชดัเจน เช่น ส่วน

ระบบเครือข่าย (Network Zone) ส่วนเครืองแม่ข่าย (Server Zone) ส่วนเครืองพิมพ ์(Printer Zone) 

เป็นต้น เพือสะดวกในการปฏิบติังานและยงัทาํให้การควบคุมการเข้าถึงหรือเข้าใช้งานอุปกรณ์

คอมพิวเตอร์สาํคญัต่างๆ มีประสิทธิภาพมากขึน 

4.1.2 กลุ่มสารสนเทศและเทคโนโลยี ตอ้งทาํการกาํหนดสิทธิบุคคลในการเข้าออกกลุ่มสารสนเทศและ

เทคโนโลยี โดยเฉพาะบุคคลทีปฏิบตัิหน้าทีเกียวข้องภายใน และมีการบนัทึก “ผูมี้สิทธิเขา้ออก

พืนท”ี เช่น เจา้หน้าทีปฏิบตัิงานคอมพิวเตอร์ (Computer Operator) เจา้หน้าทีผูดู้แลระบบ (System 

Administrator) เป็นตน้ 

4.1.3 สิทธิในการเข้าออกห้องต่างๆ ภายในกลุ่มสารสนเทศและเทคโนโลยี ของเจา้หน้าทีแต่ละคนตอ้ง

ไดรั้บการอนุมติัจากผูอ้าํนวยการกลุ่มสารสนเทศและเทคโนโลย ีโดยผ่านกระบวนการลงทะเบียนที

เป็นลายลกัษณ์อกัษร โดยสิทธิของเจา้หน้าทีแต่ละคนขึนอยู่กับหน้าทีการปฏิบติังานภายในกลุ่ม

สารสนเทศและเทคโนโลย ี

4.1.4 เจา้หนา้ทีทุกคนตอ้งทาํบตัรผ่านเพือใชใ้นการเขา้ออกกลุ่มสารสนเทศและเทคโนโลย ีและตอ้งจดัทาํ

ระบบเก็บบนัทึกการเขา้ออกกลุ่มสารสนเทศและเทคโนโลย ี 

4.1.5 กรณีเจา้หน้าทีทีไม่มีหน้าทีเกียวข้องประจาํ อาจมีความจาํเป็นต้องเข้าออกกลุ่มสารสนเทศและ

เทคโนโลย ีตอ้งมีการควบคุมอยา่งรัดกุม 

4.1.6 การเขา้ถึงกลุ่มสารสนเทศและเทคโนโลย ีและห้องคอมพิวเตอร์ ตอ้งมีการลงบนัทึกการเขา้ออกทุก

ครัง 

4.1.7 เจา้หนา้ทีกลุ่มสารสนเทศและเทคโนโลยทีุกคนตอ้งตรวจสอบใหม้นัใจว่าบุคคลทีผ่านเขา้ออกทุกคน 

ไดมี้การบนัทึกการเขา้ออกเรียบร้อยแลว้ 

4.2 ผูติ้ดต่อจากหน่วยงานภายนอก มีแนวทางปฏิบตัิดงันี 

4.2.1 ผูติ้ดต่อจากหน่วยงานภายนอก ทุกคนตอ้งทาํการแลกบตัรทีใชร้ะบุตวัตน เช่น บตัรประชาชน หรือ

ใบอนุญาตขบัขี กบัเจา้หนา้ทีรักษาความปลอดภยั เพอืรับบตัรผูติ้ดต่อ (Visitor) 

4.2.2 ผูต้ิดต่อจากหน่วยงานภายนอก ต้องติดบัตรผูติ้ดต่อ (Visitor) ตรงจุดทีสามารถเห็นได้ชัดเจน

ตลอดเวลาทอียูใ่นกลุ่มสารสนเทศและเทคโนโลย ี

4.2.3 ผูติ้ดต่อจากหน่วยงานภายนอก สามารถเขา้ออกกลุ่มสารสนเทศและเทคโนโลยี ได้ดว้ยบตัรผูติ้ดต่อ 

(Visitor) โดยสิทธิจะขึนอยู่กบัเหตุผลความจาํเป็นในการขอเขา้ปฏิบติังานภายในกลุ่มสารสนเทศ

และเทคโนโลยี 

4.2.4 พืนทีทีผูติ้ดต่อจากหน่วยงานภายนอก สามารถเขา้ไดต้ามทีขออนุญาตเขา้ออกเท่านัน และตอ้งมี

เจา้หนา้ทีคอยสอดส่องดูแลตลอดเวลา 

4.2.5 ผูติ้ดต่อจากหน่วยงานภายนอก สามารถนาํผูติ้ดตามเขา้มาช่วยงานไดไ้ม่เกินครังละ 5 คน และทุกคน

จะตอ้งถูกบนัทึกการเขา้ออกเช่นกนั 

4.2.6 ผูติ้ดต่อจากหน่วยงานภายนอก ตอ้งคืนบตัรผูติ้ดต่อกับเจา้หน้าทีรักษาความปลอดภยั ซึงเจา้หน้าที

รักษาความปลอดภยัตอ้งตรวจสอบการคืนบตัรและลงบนัทึกการขออนุญาตเขา้ออกทกุครงั 
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4.2.7 เจา้หน้าทีกลุ่มสารสนเทศและเทคโนโลย ีควรตรวจสอบความถูกตอ้งของขอ้มูลบนัทึกการเขา้ออก

ของหน่วยงานภายนอกกบัเจา้หนา้ทีรักษาความปลอดภยัอยา่งนอ้ยเดือนละ  ครงั 

4.2.8 เจา้หน้าทีกลุ่มสารสนเทศและเทคโนโลย ีตอ้งทาํการทบทวนสิทธิของเจา้หนา้ทีให้มีความถูกตอ้ง

เหมาะสมอย่างสมาํเสมออยา่งนอ้ยปีละ 1 ครัง 

 

การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

(Access Information System Control) 

1. วัตถุประสงค์ 

เพือกาํหนดมาตรการควบคุมบุคคลทีไม่ไดอ้นุญาตเข้าถึงระบบเทคโนโลยีสารสนเทศและการสือสารขององค์กร 

และป้องกนัการบุกรุกผ่านระบบเครือข่ายจากผูบุ้กรุก จากโปรแกรมชุดคาํสังไม่พึงประสงค์ ทีจะสร้างความเสียหายแก่

ขอ้มูล หรือการทาํงานของระบบเทคโนโลยสีารสนเทศและการสือสารให้หยดุชะงกั และทาํให้สามารถตรวจสอบติดตาม

พิสูจน์ตวับุคคลทเีขา้ใชง้านระบบเทคโนโลยสีารสนเทศและการสือสารขององคก์รไดอ้ยา่งถูกตอ้ง 

2. กระบวนการหลกัในการควบคุมการเข้าถึงระบบ 

2.1 สถานทีตงัของระบบเทคโนโลยีสารสนเทศและการสือสารทีสาํคญัตอ้งมีการควบคุมการเขา้ออกทีรัดกุมและ

อนุญาตใหเ้ฉพาะบุคคลทีไดรั้บสิทธิและมีความจาํเป็นผา่นเขา้ใชง้านไดเ้ท่านนั 

2.2 ผูดู้แลระบบ ได้ทาํการกาํหนดสิทธิการเขา้ถึงขอ้มูลและระบบขอ้มูลให้เหมาะสมกบัการเขา้ใชง้านของผูใ้ช้

ระบบและหน้าทีความรับผิดชอบของเจ้าหน้าทีในการปฏิบติังานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศ

และการสือสาร รวมทงัมีการทบทวนสิทธิการเขา้ถึงอยา่งสมาํเสมอ ทงันีผูใ้ชร้ะบบจะตอ้งไดรั้บอนุญาตจาก

ผูดู้แลระบบตามความจาํเป็นในการใชง้าน 

2.3 ผูดู้แลระบบ หรือผูท้ีไดรั้บมอบหมายเท่านันทีสามารถแก้ไขเปลียนแปลงสิทธิการเข้าถึงข้อมูลและระบบ

ขอ้มูลได ้

2.4 ผูดู้แลระบบ ควรจดัใหมี้การติดตงัระบบบนัทึกและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศและการ

สือสารขององคก์ร และตรวจตราการละเมิดความปลอดภยั ทีมีต่อระบบขอ้มูลสาํคญั 

2.5 ผูดู้แลระบบ ตอ้งจดัให้มีการบนัทึกรายละเอียดการเขา้ถึงระบบ การแกไ้ขเปลียนแปลงสิทธิต่างๆ และการ

ผ่านเข้าออกสถานทีตงัของระบบ ของทงัผูที้ไดรั้บอนุญาตและไม่ไดร้ับอนุญาต เพือเป็นหลกัฐานในการ

ตรวจสอบหากมีปัญหาเกิดขึน 

3. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

3.1 ผูดู้แลระบบ มีหนา้ทีในการตรวจสอบการอนุมติัและกาํหนดสิทธิในการผา่นเขา้สู่ระบบ ไดแ้ก่ผูใ้ช้ในการขอ

อนุญาตเขา้ระบบงานนนั จะตอ้งมีการทาํเป็นเอกสารเพอืขอสิทธิในการเขา้สู่ระบบและกาํหนดให้มีการลง

นามอนุมติั  เอกสารดงักล่าวตอ้งมีการจดัเก็บไวเ้ป็นหลกัฐาน 

3.2 เจา้ของขอ้มูล และ “เจา้ของระบบงาน” จะอนุญาตให้ผูใ้ช้งานเขา้สู่ระบบเฉพาะในส่วนทีจาํเป็นตอ้งรู้ตาม

หนา้ทงีานเท่านนั เนืองจากการให้สิทธิเกินความจาํเป็นในการใชง้าน จะนาํไปสู่ความเสียงในการใชง้านเกิน

อาํนาจหนา้ท ีดงันนัการกาํหนดสิทธิในการเขา้ถึงระบบงานตอ้งกาํหนดตามความจาํเป็นขนัตาํเท่านนั 

3.3 ผูใ้ชง้านจะตอ้งไดรั้บอนุญาตจากเจา้หนา้ทีทรีับผดิชอบขอ้มูลและระบบงานตามความจาํเป็นต่อการใชง้าน

ระบบเทคโนโลยีสารสนเทศ 
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4. การบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่าน 

4.1 กาํหนดใหผู้ใ้ชง้านเขา้ถึงระบบสารสนเทศการสือสาร หรือระบบอืนๆ ทีเกียวขอ้งตอ้งมี ชือผูใ้ช ้(Username)  

เป็นตวัอกัษร หรือตวัเลข อยา่งนอ้ย  ขึนไป 

4.2 กาํหนดใหผู้ใ้ชง้านเขา้ถึงระบบสารสนเทศการสือสาร หรือระบบอืนๆ ทเีกียวขอ้งตอ้งมีรหสัผ่าน (Password) 

มากกว่าหรือเท่ากับ 6 ตวัอกัษร โดยมีการผสมกนัระหว่างตวัอกัษรตวัพิมพ์ปกติ, ตวัอกัษรตวัพิมพ์ใหญ่, 

ตวัเลข และอกัขระพิเศษ เขา้ดว้ยกนั 

4.3 กาํหนดรหสัผ่านเริมตน้ให้กบัผูใ้ช ้ส่งมอบให้ถึงมือผูใ้ชอ้ยา่งปลอดภยั และกาํหนดให้ผูใ้ชเ้ปลียนรหัสใหม่

ทนัทีหลงัจากการเขา้ใชง้านครังแรก 

4.4 กาํหนดใหผู้ใ้ชเ้ปลียนรหสัใหม่เป็นประจาํทุก ๆ  วนั และใชร้หสัซาํเดิมไม่ไดอ้ย่างนอ้ย  ครัง 

4.5 กาํหนดใหผู้ใ้ชง้านใส่ชือผูใ้ช ้(Username) หรือรหสัผา่น (Password) ผิดไดไ้ม่เกิน 3  ครัง 

4.6 ไม่ควรกาํหนดรหสัผ่านส่วนบุคคลจากชือหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว หรือบุคคลทีมี

ความสมัพนัธ์ใกลชิ้ดกบัตน หรือจากคาํศพัทท์ีใชพ้จนานุกรม 

4.7 ไม่ใชร้หสัผา่นส่วนบคุคลสาํหรับการใชแ้ฟ้มขอ้มูลร่วมกบับุคคลอืนผ่านเครือข่ายคอมพิวเตอร์ 

4.8 ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจาํรหัสผ่านส่วนบุคคลอตัโนมติั (Save Password) สําหรับเครือง

คอมพิวเตอร์ส่วนบุคคลทีพนกังานครอบครองอยู ่

4.9 ไม่จดหรือบนัทึกรหสัผา่นส่วนบุคคลไวใ้นสถานทีทง่ีายต่อการสงัเกตเห็นของบุคคลอืน 

4.10 ผูใ้ชง้านตอ้งรกัษารหสัผา่นทงัของตนเองและของกลุ่มไวเ้ป็นความลบั  

4.11 เมือผูใ้ช้งานลาออกหรือมีการยกเลิกการใชง้านชือผูใ้ช ้(Username) ให้หน่วยงานทีเกียวขอ้งทาํหนงัสือแจง้

ยกเลิกการใชง้านให้ฝ่ายสารสนเทศเป็นลายลกัษณ์อกัษรเพอืทาํการลบชือผูใ้ช(้Username) ออกจากระบบ 

5. ข้อตกลงการใช้เครืองคอมพวิเตอร์ 

5.1 ผูใ้ชต้กลงจะตงัรหสัผา่น (Password) ของตนเองสาํหรับ Login โดยไม่บอกใหผู้อื้นทราบ  

5.2 ผูใ้ชต้กลงทจีะใชเ้ครืองคอมพิวเตอร์สาํหรับงานของบริษทัฯ เท่านนั และจะไม่นาํข้อมูล โปรแกรม และเกม

ใดๆ ทไีม่เกียวขอ้งกบับริษทัฯ มาติดตงับนเครืองคอมพิวเตอร์  

5.3 ผูใ้ชต้กลงจะดูแลความสะอาดและสภาพทวัไปของเครืองคอมพิวเตอร์ให้อยู่สภาพใชง้านไดต้ามปกติและทาํ

การแจง้ฝ่ายสารสนเทศเมือพบปัญหา  

5.4 ผูใ้ชต้กลงจะปกป้องขอ้มูลของบริษทัฯ และจะไม่นาํข้อมูลของบริษทัฯ ไปเผยแพร่ต่อบุคคลภายนอก หรือ

บุคคลทีไม่เกียวขอ้งกบังานบริษทัฯ โดยมิไดรั้บอนุญาตจากผูบ้ริหาร 

5.5 ผูใ้ช้ยินยอมให้เจา้หน้าทีผูท้ีมีอานาจของบริษทัฯ ทาํการตรวจสอบขอ้มูล หรือ E-mail ในกรณีทีจาํเป็นเพือ

ความเป็นระเบียบเรียบร้อย ในการจดัการขอ้มูลบนเครืองคอมพิวเตอร์  

5.6 ผูใ้ชจ้ะไม่เผยแพร่ขอ้มูลข่าวสาร, E-mail หรือกระทาํการใดๆ ทีส่งผลให้ผูอื้นไดรั้บความเสียหาย และกระทาํ

ผดิกฎหมาย ตามพระราชบญัญติัวา่ดว้ยการกระทาํความผิดเกียวกบัคอมพิวเตอร์ (ฉบบัที ) พ.ศ.  

6. การบริหารจัดการการเข้าถึงของผู้ใช้ 

6.1 การลงทะเบียนเจา้หน้าทีใหม่ของกลุ่มสารสนเทศและเทคโนโลยี ควรกาํหนดให้มีขนัตอนปฏิบติัอย่างเป็น

ทางการสําหรับการลงทะเบียนเจา้หน้าทีใหม่เพือให้มีสิทธิต่างๆ ในการใช้งานตามความจาํเป็น รวมทงั

ขนัตอนปฏิบติัสาํหรรับการยกเลิกสิทธิการใช้งาน เช่น เมือลาออกไป หรือเมือเปลียนตาํแหน่งงานภายใน

องคก์ร เป็นตน้ 
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6.2 กําหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศทีสําคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ 

(Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเตอร์เน็ต 

เป็นตน้ โดยตอ้งให้สิทธิเฉพาะการปฏิบติังานในหน้าทีและต้องไดรั้บความเห็นชอบจากผูดู้แลระบบเป็น 

ลายลกัษณ์อกัษร รวมทงัตอ้งทบทวนสิทธิดงักล่าวอยา่งสมาํเสมอ 

6.3 ผูใ้ช ้ตอ้งลงนามรับทราบสิทธิและหนา้ทีเกียวกบัการใชง้านระบบเทคโนโลยสีารสนเทศเป็นลายลกัษณ์อกัษร 

และตอ้งปฏิบติัตามอยา่งเคร่งครัด 

6.4 การบริหารจดัการบญัชีรายชือผูใ้ชง้าน (Username) และรหสัผา่น (Password) ของเจา้หนา้ท ี

6.4.1 ผู ้ดูแลระบบ ทีรับผิดชอบระบบงานนันๆ ต้องกําหนดสิทธิของเจ้าหน้าทีในการเข้าถึงระบบ

เทคโนโลยีสารสนเทศและการสือสารแต่ละระบบ รวมทงักาํหนดสิทธิแยกตามหน้าทีทีรับผิดชอบ

ซึงมีแนวทางปฏิบตัิ ตามทีกาํหนดไวใ้น “การบริหารจดัการสิทธิการใชง้านระบบและรหสัผา่น” 

6.4.2 การกาํหนด การเปลียนแปลงและการยกเลิกรหสัผ่าน ตอ้งปฏิบติัตาม “การบริหารจดัการสิทธิการใช้

งานระบบและรหสัผา่น” 

6.4.3 กรณีมีความจาํเป็นตอ้งให้สิทธิพิเศษกบัผูใ้ช้ หมายถึง ผูใ้ช้ทีมีสิทธิสูงสุด ต้องมีการพิจารณาการ

ควบคุมผูใ้ชที้มีสิทธิพเิศษนนัอยา่งรัดกุมเพียงพอโดยใชปั้จจยัต่อไปนีประกอบการพจิารณา 

6.4.3.1 ควรไดรั้บความเห็นชอบและอนุมติัจากผูดู้แลระบบงานนนัๆ 

6.4.3.2 ควรควบคุมการใช้งานอย่างเข้มงวด เช่น กาํหนดให้มีการควบคุมการใช้งานเฉพาะกรณี

จาํเป็นเทา่นนั 

6.4.3.3 ควรกาํหนดระยะเวลาการใชง้านและระงบัการใชง้านทนัทีเมือพน้ระยะเวลาดงักล่าว 

6.4.3.4 ควรมีการเปลียนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครังหลงัหมดความจาํเป็นในการใช้งาน 

หรือ ในกรณีทีมีความจาํเป็นตอ้งใชง้านเป็นระยะเวลานานควรเปลียนรหสัผ่านทกุ 3 เดือน 

เป็นตน้ 

6.5 การบริหารจดัการการเขา้ถึงขอ้มูลตามระดบัชนัความลบั 

6.5.1 ผูดู้แลระบบ ตอ้งกาํหนดชนัความลบัของขอ้มูล วิธีปฏิบติัในการจดัเก็บขอ้มูลและวิธีปฏิบตัิในการ

ควบคุมการเขา้ถึงขอ้มูลแต่ละประเภทชนัความลบัทงัการเขา้ถึงโดยตรงและการเขา้ถึงผา่นระบบงาน 

รวมถึงวธีิการทาํลายขอ้มูลแต่ละประเภทชนัความลบั 

6.5.2 เจา้ของขอ้มูล จะตอ้งมีการสอบทานความเหมาะสมของสิทธิในการเขา้ถึงขอ้มูลของผูใ้ชง้านเหล่านี

อยา่งนอ้ยปีละ  ครัง เพอืให้มนัใจไดว่้าสิทธิต่างๆ ทีให้ไวย้งัคงมีความเหมาะสม 

6.5.3 วิธีปฏิบตัิในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชนัความลบัทงัการเขา้ถึงโดยตรงและการ

เขา้ถึงผา่นระบบงาน ผูดู้แลระบบ ตอ้งกาํหนดรายชือผูใ้ชง้าน (Username) และรหัสผา่น (Password) 

เพอืใชใ้นการตรวจสอบตวัตนจริงของผูใ้ชข้อ้มูลในแต่ละชนัความลบัขอ้มูล 

6.5.4 การรับส่งข้อมูลสําคัญผ่านเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) ที เป็น

มาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นตน้ 

6.5.5 ควรมีการกาํหนดให้เปลียนรหสัผ่านตามระยะเวลาทกีาํหนดของระดบัความสาํคญัของขอ้มูล ตามที

ระบุไวใ้น  “การบริหารจดัการการใชง้านระบบ และรหสัผา่น” 
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6.5.6 ควรมีมาตรการรักษาความมนัคงปลอดภยัของขอ้มูลในกรณีทีนาํเครืองคอมพิวเตอร์ออกนอกพนืที

ขององค์กร เช่น ส่งเครืองคอมพิวเตอร์ไปตรวจซ่อม ควรสาํรองและลบขอ้มูลทีเก็บอยูใ่นสือบนัทึก

ก่อน เป็นตน้ 

7. การบริหารจัดการการเข้าถึงระบบเครือข่าย 

7.1 ผูดู้แลระบบ ตอ้งมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศและการ

สือสารทีมีการใช้งาน กลุ่มของผูใ้ช้ และกลุ่มของระบบสารสนเทศ เช่น โซนภายใน (Internal Zone)        

โซนภายนอก (External Zone) เป็นตน้ เพอืทาํให้การควบคุม และป้องกนัการบุกรุกไดอ้ยา่งเป็นระบบ 

7.2 การเขา้สู่ระบบเครือข่ายภายในขององคก์ร โดยผ่านทางอินเตอร์เน็ตจะตอ้งไดรั้บการอนุมตัิเป็นลายลกัษณ์

อกัษรจากหน่วยงานทีดูแลรับผิดชอบดา้นโครงข่ายระบบเทคโนโลยีสารสนเทศและการสือสารก่อนทีจะ

สามารถใชง้านไดใ้นทุกกรณี 

7.3 ผูดู้แลระบบ ตอ้งมีวิธีการจาํกัดสิทธิการใช้งานเพือควบคุมผูใ้ช้ให้สามารถใช้งานเฉพาะเครือข่ายทีได้รับ

อนุญาตเท่านนั 

7.4 ผูดู้แลระบบ ควรมีวธีิการจาํกดัเส้นทางการเขา้ถึงเครือข่ายทีมีการใชง้านร่วมกนั 

7.5 ผูดู้แลระบบ ควรจดัให้มีวิธีเพือจาํกดัการใช้เส้นทางบนเครือข่าย (Enforced Path) จากเครืองลูกข่ายไปยงั

เครืองแม่ข่าย เพอืไม่ให้ผูใ้ชส้ามารถใชเ้ส้นทางอืนๆ ได ้

7.6 ต้องกําหนดบุคคลทีรับผิดชอบในการกาํหนด แก้ไข หรือเปลียนแปลงค่า parameter ต่างๆ  ของระบบ

เครือข่ายและอุปกรณ์ต่างๆ ทีเชือมต่อกบัระบบเครือข่ายอย่างชดัเจน และควรมีการทบทวนการกาํหนดค่า 

parameter ต่างๆ อย่างน้อยปีละครัง นอกจากนี การกาํหนดแก้ไขหรือเปลียนแปลงค่า parameter ควรแจง้

บุคคลทีเกียวขอ้งใหรั้บทราบทุกครัง 

7.7 ระบบเครือข่ายทงัหมดขององค์กรทีมีการเชือมต่อไปยงัระบบเครือข่ายอืน ๆ ภายนอกองค์กร ควรเชือมต่อ

ผา่นอุปกรณ์ป้องกนัการบุกรุกหรือโปรแกรมในการทาํ Packet filtering เช่น การใช ้Firewall หรือ Hardware 

อนืๆ  รวมทงัตอ้งมีความสามารถในการตรวจมลัแวร์ (Malware) ดว้ย 

7.8 ตอ้งมีการติดตงัระบบตรวจจบัการบุกรุก (IPS/IDS) เพือตรวจสอบการใช้งานของบุคคลทีเขา้ใช้งานระบบ

เครือข่ายขององค์กรในลกัษณะทีผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบการบุกรุกผ่านระบบ

เครือข่าย การใชง้านในลกัษณะทีผิดปกติและการแกไ้ขเปลียนแปลงระบบเครือข่ายโดยบุคคลทีไม่มีอาํนาจ

หนา้ทเีกียวขอ้ง 

7.9 การเขา้สู่ระบบงานเครือข่ายภายในองคก์ร โดยผ่านทางอินเตอร์เน็ตจาํเป็นตอ้งมีการ Login และตอ้งมีการ

พสูิจน์ยนืยนัตวัตน (Authentication) เพอืตรวจสอบความถูกตอ้ง 

7.10 IP address ภายในของระบบงานเครือข่ายภายในขององคก์ร จาํเป็นตอ้งมีการป้องกนัมิให้หน่วยงานภายนอก

ทีเชือมต่อสามารถมองเห็นได ้เพือเป็นการป้องกนัไม่ให้บุคคลภายนอกสามารถรู้ขอ้มูลเกียวกบัโครงสร้าง

ของระบบเครือข่ายและส่วนประกอบของฝ่ายสารสนเทศไดโ้ดยง่าย 

7.11 ตอ้งจดัทาํแผนผงัระบบเครือข่าย (Network Diagram) ซึงมีรายละเอียดเกียวกับขอบเขตของเครือข่ายภายใน

และเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทงัปรบัปรุงใหเ้ป็นปัจจุบนัอยูเ่สมอ 

7.12 การใชเ้ครืองมือต่างๆ (Tools) เพือการตรวจสอบระบบเครือข่าย ควรไดรั้บการอนุมติัจากผูดู้แลระบบ และ

จาํกดัการใชง้านเฉพาะเท่าทจีาํเป็น 
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7.13 การติดตงัและการเชือมต่ออุปกรณ์เครือข่ายจะตอ้งดาํเนินการโดยเจา้หน้าทีกลุ่มสารสนเทศและเทคโนโลยี 

เท่านนั 

8. การบริหารจัดการระบบคอมพวิเตอร์แม่ข่าย 

8.1 ควรกําหนดบุคคลทีรับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกาํหนดแก้ไข หรือ

เปลียนแปลงค่าต่างๆ ของโปรแกรมระบบ (System Software) อยา่งชดัเจน 

8.2 ตอ้งมีขนัตอนหรือวิธีปฏิบติัในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีทีพบว่ามีการใชง้านหรือ

เปลียนแปลงค่าในลกัษณะผิดปกติ จะตอ้งดาํเนินการแกไ้ขและรายงานผูบ้ริหารใหท้ราบโดยทนัที 

8.3 ตอ้งเปิดใช้บริการ (Service) เท่าทีจาํเป็นเท่านนั เช่น บริการ telnet ftp หรือ ping เป็นตน้ ทงันีหากบริการที

จาํเป็นตอ้งใชมี้ความเสียงต่อระบบรักษาความปลอดภยัแลว้ ตอ้งมีมาตรการป้องกนัเพิมเติมดว้ย  

8.4 ควรดาํเนินการติดตงัอพัเดทระบบซอฟท์แวร์ให้เป็นปัจจุบนั เพืออุดช่องโหว่ต่างๆ ของโปรแกรมระบบ 

(System Software) อยา่งสมาํเสมอ เช่น Web Server เป็นตน้ 

8.5  ควรมีการทดสอบโปรแกรมระบบ (System Software) เกียวกบัการรักษาความปลอดภยัและประสิทธิภาพ

การใชง้านโดยทวัไปก่อนติดตงัและหลงัจากการแกไ้ขหรือบาํรุงรักษา 

8.6 การติดตงัและการเชือมต่อระบบคอมพิวเตอร์แม่ข่ายจะตอ้งดาํเนินการโดยเจา้หน้าทีกลุ่มสารสนเทศและ

เทคโนโลย ีเท่านนั 

9. การบริหารจัดการการบันทึกและตรวจสอบ 

9.1 ควรกาํหนดให้มีการบนัทึกการทาํงานของระบบคอมพวิเตอร์แม่ข่ายและเครือข่ายบนัทึกการปฏิบติังานของ

ผูใ้ชง้าน (Application logs) และบนัทกึรายละเอียดของระบบป้องกนัการบุกรุก เช่น บนัทึกการเขา้ออก

ระบบ บนัทึกการพยายามเขา้สู่ระบบ บนัทึกการใชง้าน command line และ Firewall Log เป็นตน้                 

เพอืประโยชนใ์นการใชต้รวจสอบและตอ้งเก็บบนัทึกดงักล่าวไวอ้ยา่งนอ้ย 3 เดือน 

9.2 ควรมีการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้านอยา่งสมาํเสมอ 

9.3 ตอ้งมีวิธีการป้องกนัการแกไ้ขเปลียนแปลงบนัทึกต่างๆ และจาํกดัสิทธิการเขา้ถึงบนัทึกเหล่านนัให้เฉพาะ

บุคคลทีเกียวขอ้งเทา่นนั 

10. การใช้งานระบบจากระยะไกล Virtual Private Network (VPN) 

10.1 ผูข้อใช ้ตอ้งเป็นพนกังาน, ลูกจา้งของบริษทัฯ หรือผูท้ไีดรั้บอนุญาตจากฝ่ายบริหารเป็นลายลกัษณ์อกัษร

เท่านนั 

10.2 ผูข้อใชต้อ้งมีชือผูใ้ช ้(Username) และรหสั (Password) ทไีดม้าจากการยนืเอกสารการขอใชง้าน VPN  

10.3 ผูข้อใชต้อ้งเก็บรหสัผา่นเป็นความลบั 

10.4 ผูข้อใชต้อ้งหลีกเลียงการจดรหสัผ่านกระดาษ เวน้แต่วา่ไดมี้การเก็บอยา่งปลอดภยั 

10.5 ผูข้อใชต้อ้งทาํการเปลียนรหสัผา่นทุกครังทีมีสิงบอกเหตุทเีป็นไปไดถึ้งอนัตรายทีจะเกิดขึนกบัระบบหรือ

รหสัผ่าน 

10.6 ผูข้อใชค้วรเลือกรหสัผา่นทีมีความปลอดภยัดว้ยความยาวขนัตาํ  ตวัอกัษรขึนไป 

10.7 รหสัผา่นตอ้งไม่มีความคลา้ยคลึง Username  

10.8 มากกว่าหรือเท่ากบั 6 ตวัอกัษร โดยมีการผสมกนัระหวา่งตวัอกัษรตวัพิมพป์กติ, ตวัอกัษรตวัพิมพใ์หญ่, 

ตวัเลข และอกัขระพิเศษ เขา้ดว้ยกนั 
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10.9 กาํหนดรหสัผา่นทง่ีายต่อการจดจาํ แต่ตอ้งเป็นคาํทีไม่สามารถคาดเดาไดง่้ายเช่น qwerty, abcde, 12345, ชือ, 

นามสกุล, วนั เดือน ปี เกิด, ทอียู,่ เบอร์โทรศพัท ์หรือหมายเลขประจาํตวัอนืๆ เป็นตน้ 

10.10 เปลียนรหัสผา่นเป็นช่วงๆ อยา่งสมาํเสมออยา่งนอ้ย  วนัต่อ  ครัง และหลีกเลียงการใชซ้าํหรือวนกลบัมา

ใชร้หสัผ่านเดิม 

10.11 เปลียนรหัสผา่นใหม่ทนัทหีลงัจากไดรั้บรหสัผา่นเขา้ใชง้านครงัแรก และห้ามใชร้หสัผ่านร่วมกบัคนอืน 

10.12 ผูข้อใชต้อ้งปฏิบติัตามขอ้กาํหนดของบริษทัฯ วา่ดว้ย “นโยบายการรกัษาความมนัคงปลอดภยัของระบบ

เทคโนโลยสีารสนเทศ” 

11. การควบคุมการเข้าใช้งานระบบจากภายนอก 

กลุ่มสารสนเทศและเทคโนโลยี ต้องกาํหนดให้มีการควบคุมการใช้งานระบบทีผูดู้แลระบบได้ติดตงัไวภ้ายใน

องคก์ร เพอืดูแลรักษาความปลอดภยัของระบบจากภายนอก โดยมีแนวทางปฏิบตัิ ดงันี 

11.1 การเขา้สู่ระบบจากระยะไกล (Remote access) สู่ระบบเครือข่ายคอมพิวเตอร์ขององคก์ร ก่อให้เกิดช่องทางที

มีความเสียงสูงต่อความปลอดภยัของข้อมูลและทรัพยากรขององค์กร การควบคุมบุคคลทีเขา้สู่ระบบของ

องค์กรจากระยะไกลจึงต้องมีการกําหนดมาตรการการรักษาความปลอดภยัทีเพิมขึนจากมาตรฐานเข้าสู่

ระบบภายใน ตาม “การใชง้านระบบจากระยะไกล” 

11.2 วธีิการใดๆ ก็ตามทสีามารถเขา้สู่ขอ้มูลหรือระบบขอ้มูลได ้จากระยะไกลตอ้งไดรั้บการอนุมตัิจากฝ่ายบริหาร 

หรือผูอ้าํนวยการกลุ่มสารสนเทศและเทคโนโลยี เป็นลายลกัษณ์อกัษร มีการควบคุมอย่างเขม้งวดก่อน

นาํมาใช้และผูใ้ช้ตอ้งปฏิบติัตามขอ้กาํหนดของการเข้าสู่ระบบอย่างเคร่งครัด ตาม “การใช้งานระบบจาก

ระยะไกล” 

11.3 ก่อนทาํการใหสิ้ทธิในการเขา้สู่ระบบจากระยะไกล ผูใ้ชต้อ้งแสดงหลกัฐานระบุเหตุผลหรือความจาํเป็นใน

การดาํเนินงานกบัองคก์รอย่างเพียงพอและตอ้งไดร้ับอนุมติัจากผูมี้อาํนาจอยา่งเป็นทางการ 

11.4 ตอ้งมีการควบคุมพอร์ต (Port) ทีใชใ้นการเข้าสู่ระบบอยา่งรัดกุม การเขา้สู่ระบบจากอินเตอร์เน็ต หรือระบบ

โทรศพัท ์ภายนอกนนั ตอ้งดูแลและจดัการโดยผูดู้แลระบบและวิธีการเขา้ตอ้งไดร้ับการอนุมติัอยา่งถูกตอ้ง

และเหมาะสมแลว้เทา่นนั 

11.5 การอนุญาตให้ผูใ้ชเ้ขา้สู่ระบบจากระยะไกล ตอ้งอยู่บนพืนฐานของความจาํเป็นเท่านนั และไม่ควรเปิด Port, 

Modem หรือ ช่องทางการเชือมต่ออืนๆ จากภายนอก ทีใชทิ้งเอาไวโ้ดยไม่จาํเป็น ช่องทางดงักล่าวควรตดั

การเชือมต่อเมือไม่ไดใ้ชง้านแลว้ และจะเปิดใหใ้ชไ้ดต่้อเมือมีการร้องขอทจีาํเป็นเท่านนั 

12. การพสูิจน์ตัวตนสําหรับผู้ใช้ทีอยู่ภายนอก 

12.1 ผูใ้ชร้ะบบทุกคนเมือจะเขา้ใชง้านระบบ ตอ้งผ่านการพสูิจน์ตวัตนจากระบบขององคก์ร สาํหรับในทางปฏิบติั

จะแบ่งออกเป็นสองขนัตอน คือ 

12.1.1 การแสดงตวัตน (Identification) คือ ขนัตอนทีผูใ้ชแ้สดงชือผูใ้ช ้(Username) 

12.1.2 การพิสูจน์ยนืยนัตวัตน (Authentication) คือ ขนัตอนทีตรวจสอบหลกัฐานเพือแสดงวา่เป็นผูใ้ช ้     

ตวัจริง เช่น การใชร้หสัผา่น (Password), การใชส้มาร์ทการ์ดหรือการใช ้USB token ทีมี

ความสามารถ PKI เป็นตน้ 

12.2 การเขา้สู่ระบบสารสนเทศขององคก์รนนั จะตอ้งมีวธีิการในการตรวจสอบเพอืพสูิจน์ตวัตนอยา่งนอ้ย 1 วธีิ 

12.3 การเขา้สู่ระบบจากระยะไกล (Remote access) เพือเพิมความปลอดภยัจะตอ้งมีการตรวจสอบผูใ้ชง้าน เพือ

พสูิจน์ตวัตนของผูใ้ชง้าน เช่น รหสัผ่าน หรือวธีิการเขา้รหัส 
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การควบคุมหน่วยงานภายนอกเข้าถงึระบบเทคโนโลยสีารสนเทศ 

(Outsource Access Control) 

1. วัตถุประสงค์ 

การใชบ้ริการจากหน่วยภายนอกอาจก่อใหเ้กิดความเสียงได ้เช่น ความเสียงต่อการเขา้ถึงขอ้มูล ความเสียงต่อการถูก

แก้ไขข้อมูลหรือปรับเปลียนการประมวลผลของระบบงานโดยไม่ไดรั้บอนุญาต เป็นต้น เพือให้การควบคุมหน่วยงาน

ภายนอกทีมีการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสือสารขององค์กร ให้เป็นไปอย่างมนัคงปลอดภัยและ

กาํหนดแนวทางในการคดัเลือก ควบคุมการปฏิบตัิงานของหน่วยงานภายนอก เช่น การพฒันาระบบการใช้บริการของที

ปรึกษา การใชบ้ริการดา้นระบบเทคโนโลยสีารสนเทศจากหน่วยงานภายนอก เป็นตน้ 

2. แนวทางปฏิบัต ิ

2.1 ผูอ้าํนวยการกลุ่มสารสนเทศและเทคโนโลยี ตอ้งกาํหนดให้มีการประเมินความเสียงจากการเขา้ถึงระบบ

เทคโนโลยีสารสนเทศและการสือสาร หรืออุปกรณ์ทีใช้ในการประมวลผลโดยหน่วยงานภายนอก และ

กาํหนดมาตรการรองรับหรือแก้ไขทีเหมาะสมก่อนทีจะอนุญาตให้เขา้ถึงระบบเทคโนโลยีสารสนเทศและ

การสือสารได ้

2.2 การควบคุมการเขา้ใชง้านระบบเทคโนโลยสีารสนเทศและการสือสารของหน่วยงานภายนอก 

2.2.1 หน่วยงานภายนอกทีตอ้งการสิทธิในการเขา้ใช้งานระบบเทคโนโลยีสารสนเทศและการสือสารของ

องคก์รจะตอ้งทาํเรืองขออนุญาตเป็นลายลกัษณ์อกัษร เพอืขออนุมตัิจากผูอ้าํนวยการกลุ่มสารสนเทศ

และเทคโนโลยี 

2.2.2 จดัทาํแบบฟอร์มสาํหรับให้หน่วยงานภายนอกทาํการระบุเหตุผลความจาํเป็นทีตอ้งเขา้ใชง้านระบบ

เทคโนโลยสีารสนเทศและการสือสาร ซึงตอ้งมีรายละเอียดอยา่งนอ้ย ดงันี 

2.2.2.1 เหตุผลในการขอใช ้

2.2.2.2 ระยะเวลาในการใช ้

2.2.2.3 การตรวจสอบความปลอดภยัของอุปกรณ์ทีเชือมต่อเครือข่าย 

2.2.2.4 การตรวจสอบ MAC address ของเครืองคอมพิวเตอร์ทีเชือมต่อ 

2.2.2.5 การกาํหนดการป้องกนัในเรืองการเปิดเผยขอ้มูล 

2.2.3 หน่วยงานภายนอก ทีทาํงานให้กบัองคก์รทุกหน่วยงาน ไม่ว่าจะทาํงานอยู่ภายในองคก์รหรือนอก

สถานที จาํเป็นตอ้งลงนามในสัญญาการไม่เปิดเผยขอ้มูลขององคก์ร โดยสัญญาตอ้งจดัทาํให้เสร็จ

ก่อนให้สิทธิในการเขา้สู่ระบบเทคโนโลยสีารสนเทศ 

2.2.4 องค์กร ควรพิจารณาการเข้าไปประเมินความเสียงหรือจดัทาํการควบคุมภายในของหน่วยงาน

ภายนอก ทงันีขึนอยู่กับความสําคัญของระบบเทคโนโลยีสารสนเทศและการสือสารทีเข้าไป

ปฏิบติังาน 

2.2.5 เจ้าของโครงการ ซึงรับผิดชอบต่อโครงการทีมีการเข้าถึงข้อมูลโดยหน่วยงานภายนอกต้อง

กาํหนดการเขา้ใช้งานเฉพาะบุคคลทีจาํเป็นเท่านนัและให้หน่วยงานภายนอกลงนามในสัญญาไม่

เปิดเผยขอ้มูล 

2.2.6 สําหรับโครงการขนาดใหญ่ หน่วยงานภายนอกทีสามารถเขา้ถึงขอ้มูลทีมีความสําคญัขององคก์ร 

ผูดู้แลระบบต้องควบคุมการปฏิบติังานนันๆ ให้มีความมนัคงปลอดภยัทงั 3 ด้าน คือ การรักษา
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ความลบั (Confidentially) การรักษาความถูกตอ้งของขอ้มูล (Integrity) และการรักษาความพร้อมที

จะให้บริการ (Availability) 

2.2.7 องค์กรมีสิทธิในการตรวจสอบตามสัญญาการใชง้านระบบเทคโนโลยีสารสนเทศและการสือสาร

เพอืใหม้นัใจว่า องคก์รสามารถควบคุมการใชง้านไดอ้ยา่งทวัถึงตามสญัญานนั 

2.2.8 ควรดาํเนินการใหผู้ใ้หบ้ริการหน่วยงานภายนอกจดัทาํแผนการดาํเนินงาน คู่มือการปฏิบตัิงานและที

เกียวขอ้ง รวมทงัมีการปรับปรุงให้ทนัสมยัอยูเ่สมอ เพือควบคุมหรือตรวจสอบการให้บริการของผู ้

ใหบ้ริการไดอ้ยา่งเขม้งวด เพอืให้มนัใจไดว่้าเป็นไปตามขอบเขตทไีดก้าํหนดไว ้

 

การควบคุมการใช้งานเครืองคอมพวิเตอร์ส่วนบุคคล 

(Personal Computer Control) 

1. วัตถุประสงค์ 

ขอ้กาํหนดมาตรฐานการใชง้านเครืองคอมพิวเตอร์ส่วนบุคคลนีไดถู้กจดัทาํขึนเพือช่วยให้ผูใ้ชไ้ดรั้บทราบถึงหนา้ที

และความรับผิดชอบในการใชง้านเครืองคอมพิวเตอร์ส่วนบุคคลและผูใ้ชค้วรทาํความเขา้ใจและปฏิบติัตามอย่างเคร่งครัด 

เพอืป้องกนัทรัพยากรและขอ้มูลทีมีค่าขององคก์ร ใหมี้ความลบั ความถูกตอ้ง และมีความพร้อมใชง้านอยูเ่สมอ 

2. การใช้งานทวัไป 

2.1 เครืองคอมพิวเตอร์ทอีงคก์รอนุญาตใหผู้ใ้ช ้ใชง้านเป็นทรัพยสิ์นขององคก์ร ดงันนั ผูใ้ชจึ้งควรใชง้านเครือง

คอมพิวเตอร์อยา่งมีประสิทธิภาพเพืองานขององคก์ร 

2.2 โปรแกรมทีไดถู้กติดตงัลงบนเครืองคอมพิวเตอร์ขององคก์ร ตอ้งเป็นโปรแกรมทีองคก์รไดซื้อลิขสิทธิมา

อย่างถูกตอ้งตามกฎหมาย ดงันันห้ามผูใ้ช้คดัลอกโปรแกรมต่างๆ และนาํไปติดตงับนเครืองคอมพิวเตอร์

ส่วนตวั หรือแกไ้ข หรือนาํไปใหผู้อื้นใชง้านโดยผดิกฎหมาย 

2.3 ไม่อนุญาตให้ผูใ้ช้ ทาํการติดตงัและแก้ไขเปลียนแปลงโปรแกรมในเครืองคอมพิวเตอร์ส่วนบุคคลของ

องคก์ร 

2.4 การตงัชือเครืองคอมพิวเตอร์ (Computer name) ส่วนบคุคล จะตอ้งกาํหนดโดยเจา้หน้าทีของกลุ่มสารสนเทศ

และเทคโนโลยเีท่านนั 

2.5 การเคลือนยา้ยหรือส่งเครืองคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะตอ้งดาํเนินการโดยเจา้หน้าทีของกลุ่ม

สารสนเทศและเทคโนโลย ีเทา่นนั 

2.6 ก่อนการใชง้านสือบนัทึกพกพาต่างๆ  ควรมีการตรวจสอบเพือหาไวรัสโดยโปรแกรมป้องกนัไวรสั 

2.7 ไม่ควรเก็บขอ้มูลสาํคญัขององคก์รไวบ้นเครืองคอมพิวเตอร์ส่วนบุคคลทีท่านใชง้านอยู ่

2.8 ไม่ควรสร้าง Short-cut หรือปุ่มกดง่ายบน Desktop ทเีชือมต่อไปยงัขอ้มูลสาํคญัขององคก์ร 

2.9 ผูใ้ช ้มีหนา้ทแีละรับผดิชอบต่อการดูแลรักษาความปลอดภยัของเครืองคอมพิวเตอร์ โดยควรปฏิบติั ดงันี 

2.9.1  ไม่ควรนาํอาหารหรือเครืองดืมอยูใ่กลบ้ริเวณเครืองคอมพวิเตอร์ 

2.9.2  ไม่ควรวางสือแม่เหล็กไวใ้กลห้นา้จอเครืองคอมพวิเตอร์หรือ Disk Drive 

3. การควบคุมการเข้าถึงระบบปฏิบัติการ 

3.1 ผูใ้ช ้ตอ้งกาํหนดชือผูใ้ชง้าน (Username) และรหสัผา่น (Password) ในการเขา้ใชง้านระบบปฏิบติัการ 
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3.2 ผูใ้ช ้ควรตงัการใชง้านโปรแกรมรักษาจอภาพ (Screen Saver) โดยตงัเวลาอยา่งนอ้ยประมาณ 15 นาที เพอืให้

ทาํการลอ็คหนา้จอเมือไม่มีการใชง้าน หลงัจากนนัเมือตอ้งการใช้งานผูใ้ชต้อ้งใส่รหสัผา่น 

3.3 ผูใ้ช ้ไม่ควรอนุญาตใหผู้อื้นใชชื้อผูใ้ชง้าน (Username) และรหสัผา่น (Password) ของตน ในการเขา้ใชเ้ครือง

คอมพิวเตอร์ร่วมกนั 

3.4 ในระหวา่งเวลาพกักลางวนัและหลงัเลิกงาน ผูใ้ชค้วร Log-out ออกจากเครืองคอมพวิเตอร์หรือล็อคหน้าจอ

ดว้ยโปรแกรม Screen Saver 

3.5 ผูใ้ชค้วรตงัการใชง้านโปรแกรมรักษาจอภาพ (Screen Saver) หรือพกัหนา้นจอ (Sleep Mode) อตัโนมติัโดย

ตงัเวลาประมาณ 1  นาที ให้ทาํการล็อคหน้าจอเมือไม่มีการใชง้าน หลงัจากนนัเมือตอ้งการใชง้านผูใ้ชต้อ้ง

ใส่รหสัผา่น 

3.6 ผูดู้แลระบบควรกาํหนดจาํนวนครังทียอมใหผู้ใ้ชง้านใส่รหสัผา่นผิดไดไ้ม่เกิน 3  ครัง 

4. แนวทางปฏิบัติในการใช้รหัสผ่าน 

4.1 ใหผู้ใ้ชป้ฏิบตัิตามแนวทางการบริหารจดัการรหสัผ่านทีระบุไวใ้น “การบริหารจดัการสิทธิการใชง้านระบบ 

และรหสัผ่าน” 

5. การป้องกนัจากโปรแกรมชุดคาํสังไม่พงึประสงค์ (Malware) 

5.1 ผูดู้แลระบบ ตอ้งทาํการ Update ระบบปฏิบติัการ เวบ็บราวเซอร์และโปรแกรมใชง้านต่างๆ อย่างสมาํเสมอ 

เพอืปิดช่องโหว่ (Vulnerability) ทีเกิดขึนจากซอฟทแ์วร์เป็นการป้องกนัการโจมตีจากภยัคุกคามต่างๆ 

5.2 ผูดู้แลระบบ มีหนา้ทีรับผดิชอบในการติดตงัโปรแกรมป้องกนัไวรัส (Antivirus) ใหก้บัเครืองคอมพวิเตอร์ 

5.3 ผูใ้ช ้ควรตรวจสอบหาไวรัสจากสือต่างๆ เช่น Thumb Drive และ Data Storage อุปกรณ์อนืๆ ทนีาํมาใชต่้อ

กบัเครืองคอมพวิเตอร์ก่อนนาํมาใชง้านร่วมกบัเครืองคอมพิวเตอร์ 

5.4 ผูใ้ชค้วรตรวจสอบไฟลที์แนบมากบัจดหมายอิเล็กทรอนิกส์หรือไฟล์ทีดาวน์โหลดมาจากอินเตอร์เน็ตดว้ย

โปรแกรมป้องกนัไวรัส ก่อนใชง้าน 

5.5 ผูใ้ชค้วรตรวจสอบขอ้มูลคอมพวิเตอร์ใดทีมีชุดคาํสงัไม่พงึประสงคร์วมอยูด่ว้ย ซึงมีผลทาํให้

ขอ้มูลคอมพวิเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคาํสงัอนืเกิดความเสียหาย ถูกทาํลาย ถูกแกไ้ข

เปลียนแปลง หรือปฏิบตัิงานไม่ตรงตามคาํสงัทีกาํหนดไว ้

6. การสํารองข้อมูลและการกู้คืน 

6.1 ผูใ้ชต้อ้งรับผดิชอบในการสาํรองขอ้มูลจากเครืองคอมพิวเตอร์ไวท้อืีนๆ เช่น พืนทีเก็บขอ้มูลส่วนกลาง, CD, 

DVD, Flash Drive, External Hard Disk เป็นตน้ 

6.2 ผูใ้ชมี้หน้าทีเก็บรักษาขอ้มูลสาํรองไวใ้นสถานทีทีเหมาะสม ไม่เสียงต่อการรัวไหลของขอ้มูลและทดสอบ

การกูคื้นขอ้มูลทสีาํรองไวอ้ยา่งสมาํเสมอ 

6.3 ผูใ้ช้ควรประเมินความเสียงว่าข้อมูลทีเก็บไวบ้น Hard Disk ไม่ควรจะเป็นข้อมูลสําคญัเกียวข้องกบัการ

ทาํงาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการดาํเนินการขององค์กร  
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การควบคุมการใช้งานเครืองคอมพวิเตอร์แบบพกพา 

(Portable Computer Control) 

1. วัตถุประสงค์ 

เพือสร้างความมนัคงปลอดภยัสําหรับอุปกรณ์เครืองคอมพิวเตอร์แบบพกพาและการนําไปปฏิบติังานภายนอก

องค์กร เพอืเป็นการป้องกันขอ้มูลและอุปกรณ์ขององค์กรให้เกิดความปลอดภยั ผูใ้ช้จึงควรรับทราบถึงข้อกาํหนดและ

มาตรฐานในการใชง้าน การบาํรุงรักษาและสิงทีควรหลีกเลียง ในการใช้เครืองคอมพิวเตอร์แบบพกพาให้มีประสิทธิภาพ

สูงสุด 

2. การใช้งานทวัไป 

2.1 เครืองคอมพิวเตอร์แบบพกพาทีองคก์รอนุญาตให้ผูใ้ชใ้ชง้านเป็นทรัพยสิ์นขององคก์ร ดงันนัผูใ้ชจึ้งควรใช้

งานเครืองคอมพวิเตอร์แบบพกพาอยา่งมีประสิทธิภาพเพืองานขององคก์ร 

2.2 โปรแกรมทีไดถู้กติดตงัลงบนเครืองคอมพิวเตอร์แบบพกพาขององคก์รตอ้งเป็นโปรแกรมทีองคก์รได้ซือ

ลิขสิทธิถูกตอ้งตามกฎหมาย ดงันันห้ามผูใ้ชค้ดัลอกโปรแกรมต่างๆ และนาํไปติดตงับนเครืองคอมพวิเตอร์

แบบพกพาหรือแกไ้ขหรือนาํไปใหผู้อื้นใชง้านโดยผิดกฎหมาย 

2.3 การตงัชือเครืองคอมพิวเตอร์ (computer name) แบบพกพาจะตอ้งกาํหนดโดยเจา้หนา้ทีกลุ่มสารสนเทศและ

เทคโนโลย ีเท่านนั 

2.4 การเคลือนยา้ยหรือส่งเครืองคอมพิวเตอร์แบบพกพาตรวจซ่อมจะตอ้งดาํเนินการโดยเจา้หน้าทีของกลุ่ม

สารสนเทศและเทคโนโลยเีท่านนั 

2.5 ผูใ้ชค้วรศึกษาและปฏิบตัิตามคู่มือการใชง้านอย่างละเอียด เพือการใชง้านอยา่งปลอดภยัและมีประสิทธิภาพ 

2.6 ไม่ดดัแปลงแกไ้ขส่วนประกอบต่างๆ ของคอมพวิเตอร์และรักษาสภาพของคอมพิวเตอร์ให้มีสภาพเดิม 

2.7 ในกรณีทตีอ้งการเคลือนยา้ยเครืองคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสาํหรับเครืองคอมพิวเตอร์แบบ

พกพา เพือป้องกนัอนัตรายทีเกิดจากการกระทบกระเทอืน เช่น การตกจากโต๊ะทาํงาน หรือหลุดมือ เป็นตน้ 

2.8 ไม่ควรใส่เครืองคอมพวิเตอร์แบบพกพาไปในกระเป๋าเดินทางทีเสียงต่อการถูกกดทบัโดยไม่ไดต้งัใจจากการ

มีของหนกัทบับนเครือง หรืออาจถูกจบัโยนได ้

2.9 การใช้เครืองคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพทีมีอากาศร้อนจดั ควรปิดเครือง

คอมพิวเตอร์เพอืเป็นการพกัเครืองสกัระยะหนึงก่อนเปิดใชง้านใหม่อีกครัง 

2.10 หลีกเลียงการใชนิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผสัหน้าจอ LCD ให้เป็นรอยขีดข่วนหรือทาํใหจ้อ 

LCD ของเครืองคอมพวิเตอร์แบบพกพาแตกเสียหายได ้ 

2.11 ไม่ควรวางของทบับนหนา้จอและแป้นพิมพ ์

2.12 การเคลือนยา้ยเครือง ขณะทีเครืองเปิดใชง้านอยู่ ให้ทาํการยกจากฐานภายใตแ้ป้นพิมพ ์ห้ามยา้ยเครืองโดย

การดึงหนา้จอภาพขึน 

2.13 ไม่ควรเคลือนยา้ยเครืองในขณะท ีHard Disk กาํลงัทาํงาน 

2.14 ไม่ควรใช้หรือวางเครืองคอมพิวเตอร์แบบพกพาใกลสิ้งทีเป็นของเหลว ความชืน เช่น อาหาร นาํ กาแฟ 

เครืองดืมต่างๆ เป็นตน้ 

2.15 ไม่ควรใชห้รือวางเครืองคอมพิวเตอร์แบบพกพา ในสภาพแวดลอ้มทีมีอณุหภูมิสูงกว่า 35 องศาเซลเซียส 
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2.16 ไม่ควรวางเครืองคอมพิวเตอร์แบบพกพาไวใ้กลอุ้ปกรณ์ทีมีสนามแม่เหล็กไฟฟ้าแรงสูงในระยะใกล ้เช่น 

แม่เหลก็ โทรทศัน ์ไมโครเวฟ ตูเ้ยน็ เป็นตน้ 

2.17 ไม่ควรติดตงัหรือวางคอมพวิเตอร์แบบพกพาในทีมีการสนัสะเทือน เช่น ในยานพาหนะทีกาํลงัเคลือนที 

2.18 การเช็ดทาํความสะอาดหน้าจอภาพควรเช็ดอย่างเบามือทีสุด และควรเช็ดไปในแนวทางเดียวกนัห้ามเช็ด

แบบหมุนวน เพราะจะทาํใหห้นา้จอมีรอยขีดข่วนได ้

3. ความปลอดภัยทางด้านกายภาพ 

3.1 ผูใ้ชมี้หนา้ทีรับผดิชอบในการป้องกนัการสูญหาย เช่น ควรลอ็คเครืองขณะทไีม่ไดใ้ชง้าน ไม่วางเครืองทงิไว้

ในทีสาธารณะ หรือในบริเวณทมีีความเสียงต่อการสูญหาย 

3.2 ผูใ้ช ้ไม่ควรเก็บหรือใชง้านคอมพิวเตอร์แบบพกพาในสถานทีทีมีความร้อน/ความชืน/ฝุ่ นละอองสูงและตอ้ง

ระวงัป้องกนัการตกกระทบ 

3.3 ห้ามมิให้ผูใ้ช้ทาํการเปลียนแปลงแก้ไขส่วนประกอบย่อย (Sub component) ทีติดตังอยู่ภายในรวมถึง

แบตเตอรี 

4. การควบคุมการเข้าถึงระบบปฏิบัติการ 

4.1 ผูใ้ช ้ตอ้งกาํหนดชือผูใ้ชง้าน (Username) และรหสัผ่าน (Password) ในการเขา้ใชง้านระบบปฏิบติัการของ

เครืองคอมพิวเตอร์แบบพกพา 

4.2 ผูใ้ชค้วรกาํหนดรหสัผ่านใหมี้คุณภาพดีอยา่งน้อยตามทีระบุไวใ้น “การบริหารจดัการการใชง้านระบบและ

รหสัผ่าน” 

4.3 ผูใ้ชค้วรตงัการใชง้านโปรแกรมรักษาจอภาพ (Screen Saver) หรือพกัหนา้นจอ (Sleep Mode) อตัโนมติัโดย

ตงัเวลาประมาณ 1  นาที ให้ทาํการล็อคหน้าจอเมือไม่มีการใชง้าน หลงัจากนนัเมือตอ้งการใชง้านผูใ้ชต้อ้ง

ใส่รหสัผา่น 

4.4 ผูใ้ชต้อ้งทาํการ Logout ออกจากระบบทนัทีเมือเลิกใชง้านหรือไม่อยูท่หีนา้จอเป็นเวลานาน 

5. แนวทางปฏิบัติในการใช้รหัสผ่าน 

5.1  ใหผู้ใ้ชป้ฏิบตัิตามแนวทางการบริหารจดัการรหสัผ่านทีระบุไวใ้น “การบริหารจดัการสิทธิการใชง้านระบบ 

และรหสัผ่าน” 

6. การป้องกนัจากโปรแกรมชุดคาํสังไม่พงึประสงค์ (Malware) 

6.1 ผูใ้ช้ ตอ้งทาํการ Update ระบบปฏิบตัิการ เว็บบราวเซอร์ และโปรแกรมการใช้งานต่างๆ อย่างสมาํเสมอ    

เพอืปิดช่องโหว่ (Vulnerability) ทีเกิดขึนจากซอฟทแ์วร์เป็นการป้องกนัการโจมตีจากภยัคุกคามต่างๆ  

6.2 ห้ามมิใหผู้ใ้ชท้าํการปิดหรือยกเลิกระบบการป้องกนัไวรสั ทติีดตงัอยูบ่นเครืองคอมพิวเตอร์แบบพกพา 

6.3 หากผูใ้ชพ้บหรือสงสัยว่าเครืองคอมพิวเตอร์แบบพกพาติดชุดคาํสังไม่พึงประสงค ์(Malware) ห้ามมิให้ผูใ้ช้

เชือมต่อเครืองเขา้กบัระบบเครือข่ายเพือป้องกนัการแพร่กระจายของชุดคาํสังทีไม่พึงประสงค์ไปยงัเครือง

อนืๆ ได ้

7. การสํารองข้อมูลและการกู้คืน 

7.1 ผูใ้ชค้วรทาํการสาํรองขอ้มูลจากเครืองคอมพวิเตอร์แบบพกพา โดยวิธีการและสือต่างๆ เพือป้องกนัการสูญ

หายของขอ้มูล 
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7.2 ผูใ้ชค้วรจะเก็บรักษาสือสาํรองขอ้มูล (Backup media) ไวใ้นสถานทีทีเหมาะสม ไม่เสียงต่อการรัวไหลของ

ขอ้มูล 

7.3 สือสาํรองขอ้มูลต่างๆ ทีเก็บขอ้มูลไวจ้ะตอ้งทาํการทดสอบการกูคื้นอย่างสมาํเสมอ 

7.4 สือสาํรองขอ้มูลทีไม่ใชง้านแลว้ ควรทาํลายไม่ให้สามารถนาํไปใชง้านไดอี้ก 

 

การควบคุมการใช้งานระบบอินเตอร์เน็ต 

(Internet System Control) 

1. วัตถุประสงค์ 

เพือให้ผูใ้ช้รับทราบกฎเกณฑ์แนวทางปฏิบติัในการใช้งานอินเตอร์เน็ตอย่างปลอดภยัและเป็นการป้องกันไม่ให้

ละเมิดพระราชบญัญติัว่าดว้ยการกระทาํผดิเกียวกบัคอมพิวเตอร์ เช่น การส่งขอ้มูล ขอ้ความ คาํสงั ชุดคาํสงั หรือสิงอืนใดที

อยู่ในระบบคอมพิวเตอร์แก่บุคคลอืนอนัเป็นการรบกวนการใชร้ะบบคอมพิวเตอร์ของบุคคลอืนโดยปกติสุข ทาํให้ระบบ

คอมพิวเตอร์ขององคก์รถูกระงบั ชะลอ ขดัขวางหรือถูกรบกวนจนไม่สามารถทาํงานตามปกติได ้

2. แนวทางปฏิบัตใินการใช้งานอนิเตอร์เน็ต 

2.1 ผูดู้แลระบบ ควรกําหนดเส้นทางการเชือมต่อระบบคอมพิวเตอร์เพือการเข้าใช้งานอินเตอร์เน็ต ทีต้อง

เชือมต่อผา่นระบบรักษาความปลอดภยัทีองคก์รจดัสรรไวเ้ท่านนั เช่น Proxy, Firewall, IP-IDS เป็นตน้ ห้าม

ผูใ้ช้ทาํการเชือมต่อระบบคอมพิวเตอร์ผ่านช่องทางอืนยกเวน้แต่ว่ามีเหตุผลความจาํเป็นและทาํการขอ

อนุญาตจากผูบ้ริหาร ผูอ้าํนวยการฝ่ายสารสนเทศ หรือผูดู้และระบบทีไดรั้บมอบหมายเป็นลายลกัษณ์อกัษร

แลว้เท่านนั 

2.2 ผูดู้แลระบบควรจดัหาระบบการจดัเก็บขอ้มูลการใชง้านอินเตอร์เน็ต (Log File) ของผูใ้ชง้านเพือตรวจสอบ

ดูยอ้นหลงัไดไ้ม่นอ้ยกวา่ 90 วนั 

2.3 เครืองคอมพิวเตอร์ส่วนบุคคลและเครืองคอมพิวเตอร์พกพา ก่อนทาํการเชือมต่ออินเตอร์เน็ตผ่านเว็บ

บรา วเซอร์ (Web Browser)  ต้องมีการติดตังโปรแกรมป้องกันไวรัส และทําการอุดช่องโหว่ของ

ระบบปฏิบตัิการทีเวบ็บราวเซอร์ติดตงัอยู ่

2.4 ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเตอร์เน็ตจะต้องมีการทดสอบไวรัส (Virus scanning) โดย

โปรแกรมป้องกนัไวรัสก่อนการรับส่งขอ้มูลทุกครัง 

2.5 ผูใ้ช้ต้องไม่ใช้เครือข่ายอินเตอร์เน็ตขององค์กร เพือหาประโยชน์ในเชิงธุรกิจส่วนตัว และทาํการเข้าสู่

เวบ็ไซตที์ไม่เหมาะสม เช่น เวบ็ไซตท์ีขดัต่อศีลธรรม เวบ็ไซตที์มีเนือหาทขีดัต่อชาติ ศาสนา พระมหากษตัริย ์

หรือเวบ็ไซตท์เีป็นภยัต่อสงัคม เป็นตน้ 

2.6 ผูใ้ชจ้ะถูกกาํหนดสิทธิในการเขา้ถึงแหล่งขอ้มูลตามหน้าทีความรับผิดชอบ เพือประสิทธิภาพของเครือข่าย

และความปลอดภยัทางขอ้มูลขององคก์ร 

2.7 ผูใ้ชต้อ้งไม่เผยแพร่ขอ้มูลทีเป็นการหาประโยชน์ส่วนตวั ขอ้มูลทีไม่เหมาะสมทางศีลธรรม ขอ้มูลข่าวสารที

ละเมิดลิขสิทธิต่างๆ ทีสร้างความเสียหายให้กบัองค์กร และผูอ้ืนตามกฎหมาย “พระราชบญัญติั ว่าดว้ยการ

กระทาํความผดิเกียวกบัคอมพิวเตอร์ (ฉบบัที 2) พ.ศ. 2560” 

2.8 ห้ามผูใ้ชเ้ปิดเผยขอ้มูลสาํคญัทีเป็นความลบัเกียวกบังานขององคก์ร ทียงัไม่ไดป้ระกาศอยา่งเป็นทางการผ่าน

อินเตอร์เน็ต 
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2.9 ผูใ้ช้ไม่นําเข้าข้อมูลคอมพิวเตอร์ใดๆ ทีมีลกัษณะอนัเป็นเท็จ อนัเป็นความผิดเกียวกับความมนัคงแห่ง

ราชอาณาจกัร อนัเป็นความผิดเกียวกบัการก่อการร้าย หรือภาพทีมีลกัษณะอนัลามก และไม่ทาํการเผยแพร่

หรือส่งต่อขอ้มูลคอมพิวเตอร์ดงักล่าวผา่นอินเตอร์เน็ต 

2.10 ผูใ้ชไ้ม่นาํเขา้ขอ้มูลคอมพิวเตอร์ทีเป็น ภาพ, เสียง, ขอ้ความ หรือขอ้มูลใดๆ ของผูอื้นทีเกิดจากการสร้างขึน 

ตดัต่อ เติมหรือดดัแปลงดว้ยวิธีการทางอิเลก็ทรอนิกส์ หรือวิธีการอืนใด ทงันีจะทาํให้ผูอื้นนนัเสียชือเสียง 

ถูกดูหมิน ถูกเกลียดชงั หรือไดรั้บความอบัอาย ตามกฎหมาย “พระราชบญัญติั ว่าดว้ยการกระทาํความผิด

เกียวกบัคอมพวิเตอร์ (ฉบบัที 2) พ.ศ. 2560” 

2.11 ผูใ้ชมี้หน้าทีตรวจสอบความถูกตอ้งและความน่าเชือถือของขอ้มูลคอมพิวเตอร์ทีอยู่บนอินเตอร์เน็ตก่อนนาํ

ขอ้มูลไปใชง้าน 

2.12 ผูใ้ชต้อ้งระมดัระวงัการดาวน์โหลดโปรแกรมใชง้านจากอินเตอร์เน็ต ซึงรวมถึง Patch หรือ Fixes ต่างๆ จาก

ผูข้าย ตอ้งเป็นไปโดยไม่ละเมิดทรัพยสิ์นทางปัญญา 

2.13 การใช้งานเว็บบอร์ด (Web Board) ขององค์กร ผู ้ใช้ต้องไม่เปิดเผยข้อมูลทีสําคญัและเป็นความลบัของ

องคก์ร 

2.14 ในการเสนอความคิดเห็น ผูใ้ช้ตอ้งไม่ใชข้อ้ความทียวัย ุให้ร้าย ทีจะทาํให้เกิดความเสือมเสียต่อชือเสียงของ

องคก์ร การทาํลายความสมัพนัธ์กบัเจา้หนา้ทีของหน่วยงานอืนๆ 

2.15 หลงัจากใชง้านอินเตอร์เน็ตเสร็จแลว้ ใหท้าํการปิดเวบ็บราวเซอร์เพือป้องกนัการเขา้ใช้งานโดยบุคคลอืนๆ 

 

การควบคุมการใช้งานระบบจดหมายอิเลก็ทรอนิกส์ 

(Electronic Mail System Control) 

1. วัตถุประสงค์ 

กาํหนดมาตรการการใชง้านจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร ซึงผูใ้ช้จะตอ้งให้ความสาํคญั

และตระหนักถึงปัญหาทีเกิดขึนจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่ายอินเตอร์เน็ต ผูใ้ช้จะต้องเข้าใจ

กฎเกณฑต่์างๆ ทีผูดู้แลระบบเครือข่ายวางไว ้ไม่ละเมิดสิทธิหรือกระทาํการใดๆ ทีจะสร้างปัญหา หรือไม่เคารพกฎเกณฑที์

วางไว้ และจะต้องปฏิบัติตามคําแนะนําของผู ้ดูแลระบบเครือข่ายนันอย่างเคร่งครัดจะทําให้การใช้งานจดหมาย

อิเลก็ทรอนิกส์ผา่นระบบเครือข่ายเป็นไปอยา่งปลอดภยัและมีประสิทธิภาพ 

2. แนวทางปฏิบัตใินการส่งจดหมายอิเล็กทรอนิกส์ 

2.1 ผูดู้แลระบบตอ้งกาํหนดสิทธิการเขา้ถึงระบบจดหมายอิเลก็ทรอนิกส์ขององคก์ร ให้เหมาะสมกบัการเขา้ใช้

บริการของผูใ้ช้ระบบและหน้าทีความรับผิดชอบของผูใ้ช้ รวมทงัมีการทบทวนสิทธิการเข้าใช้งานอย่าง

สมาํเสมอ เช่น การลาออก เป็นตน้ 

2.2 ผูดู้แลระบบตอ้งกาํหนดสิทธิบญัชีรายชือผูใ้ชร้ายใหม่และรหัสผ่าน สําหรับการใชง้านครังแรก เพือใชใ้น

การตรวจสอบตวัตนจริงของผูใ้ชร้ะบบจดหมายอิเลก็ทรอนิกส์ขององคก์ร 

2.3 สําหรับผู ้ใช้รายใหม่จะได้รับรหัสผ่านครังแรก (Default Password) ในการผ่านเข้าระบบจดหมาย

อิเลก็ทรอนิกส์และเมือมีการเขา้สู่ระบบในครังแรกนนั ระบบจะตอ้งมีการบงัคบัใหเ้ปลียนรหสัผา่นโดยทนัที 

2.4 การกาํหนดรหัสผ่านทีดี มีแนวทางปฏิบตัิตามทีระบุไวใ้น “การบริหารจดัการสิทธิการใช้งานระบบ และ

รหสัผ่าน” 
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2.5 รหสัจดหมายอิเลก็ทรอนิกส์ เวลาใส่รหสัผา่นตอ้งไม่ปรากฏหรือแสดงรหสัผ่านออกมา แต่ตอ้งแสดงออกมา

ในรูปของสญัลกัษณ์แทนตวัอกัษรนนั เช่น “x” หรือ “O” ในการพมิพแ์ต่ละตวัอกัษร 

2.6 ผู ้ดูแลระบบควรกําหนดจํานวนครังทียอมให้ผูใ้ช้งานใส่รหัสผ่านผิดได้ ซึงในทางปฏิบติัโดยทวัไป             

ไม่เกิน 3  ครัง 

2.7 ผูดู้แลระบบควรกาํหนดให้ระบบจดหมายอิเลก็ทรอนิกส์ ควรมีการ Logout ออกจากหน้าจอตดัการใชง้าน

ผูใ้ชเ้มือผูใ้ชไ้ม่ไดใ้ชง้านระบบเป็นระยะเวลาตามทีกาํหนดไว ้เช่น 15 นาที เมือตอ้งการเขา้ใชง้านต่อตอ้งใส่

ชือผูใ้ชแ้ละรหสัผา่นอีกครัง 

2.8 ผูใ้ชไ้ม่ควรตงัค่าการใชโ้ปรแกรมช่วยจาํรหสัผา่นส่วนบุคคลอตัโนมติั (Save Password) ของระบบจดหมาย

อิเลก็ทรอนิกส์ 

2.9 ผูใ้ชค้วรมีการเปลียนรหสัผา่นอยา่งเคร่งครัด เช่น ควรเปลียนรหสัผ่านทกุ 3-6 เดือน 

2.10 ผูใ้ช้ควรระมดัระวงัในการใช้จดหมายอิเล็กทรอนิกส์เพือไม่ให้เกิดความเสียหายต่อองค์กรหรือละเมิด

ลิขสิทธิ สร้างความน่ารําคาญต่อผูอื้น หรือผดิกฎหมาย หรือละเมิดศีลธรรม และไม่แสวงหาประโยชน์ หรือ

อนุญาตใหผู้อื้นแสวงหาผลประโยชนใ์นเชิงธุรกิจจากการใชจ้ดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายของ

องคก์ร 

2.11 ผูใ้ชไ้ม่ควรใชท้ีอยู่จดหมายอิเลก็ทรอนิกส์ (e-mail address) ของผูอื้นเพืออ่าน รับส่งขอ้ความ ยกเวน้แต่จะ

ไดรั้บการยินยอมจากเจา้ของผูใ้ชแ้ละให้ถือว่าเจา้ของจดหมายอิเลก็ทรอนิกส์เป็นผูรั้บผดิชอบต่อการใชง้าน

ต่างๆ ในจดหมายอิเลก็ทรอนิกส์ของตน 

2.12 ผูใ้ชค้วรใชท้อียูจ่ดหมายอิเล็กทรอนิกส์ขององคก์ร เพือการทาํงานขององคก์รเท่านนั 

2.13 หลงัจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิน ควรทาํการ Logout ออกจากระบบทุกครัง         

เพอืป้องกนับุคคลอนืเขา้ใชง้านจดหมายอิเลก็ทรอนิกส์ 

2.14 ผูใ้ชค้วรทาํการตรวจสอบแนบจากจดหมายอิเลก็ทรอนิกส์ก่อนทาํการเปิด เพือทาํการตรวจสอบไฟลโ์ดยใช้

โปรแกรมป้องกนัไวรัส เป็นการป้องกนัในการเปิดไฟลท์ีเป็น Executable File เช่น .exe, .com        เป็นตน้ 

2.15 ผูใ้ชไ้ม่เปิดหรือส่งจดหมายอิเล็กทรอนิกส์หรือขอ้ความทีไดรั้บจากผูส่้งทีไม่รู้จกั 

2.16 ผูใ้ชไ้ม่ควรใชข้อ้ความทีไม่สุภาพหรือรับส่งจดหมายอิเลก็ทรอนิกส์ทีไม่เหมาะสม ขอ้มูลอนัอาจทาํให้เสือม

เสียชือเสียงขององคก์ร ทาํใหเ้กิดความแตกแยกระหว่างองคก์รผ่านทางจดหมายอิเลก็ทรอนิกส์ 

2.17 ในกรณีทีต้องการส่งข้อมูลทีเป็นความลับ ไม่ควรระบุความสําคัญของข้อมูลลงในเอกสารจดหมาย

อิเลก็ทรอนิกส์ 

2.18 ผูใ้ชค้วรตรวจสอบตูเ้ก็บจดหมายอิเลก็ทรอนิกส์ของตนเองทุกวนั และควรจดัเก็บแฟ้มขอ้มูลและจดหมาย

อิเลก็ทรอนิกส์ของตนให้เหลือจาํนวนนอ้ยทีสุด 

2.19 ผูใ้ช้ควรลบจดหมายอิเล็กทรอนิกส์ทีไม่ตอ้งการออกจากระบบเพือลดปริมาณการใช้เนือทีระบบจดหมาย

อิเลก็ทรอนิกส์ 

2.20 ขอ้ควรระวงั ผูใ้ชไ้ม่ควรโอนยา้ยจดหมายอิเล็กทรอนิกส์ทีจะใช้อา้งอิงภายหลงั มายงัเครืองคอมพิวเตอร์   

ของตน เพือเป็นการป้องกนัผูอื้นแอบอ่านจดหมายได ้ดงันนัไม่ควรจดัเก็บขอ้มูลหรือจดหมายอิเลก็ทรอนิกส์

ทไีม่ไดใ้ชแ้ลว้ไวใ้นตูจ้ดหมายอิเล็กทรอนิกส์ 
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การควบคุมการเข้าถงึระบบเครือข่ายไร้สาย 

(Wireless Access Control) 

1. วัตถุประสงค์ 

เพอืกาํหนดมาตรฐานการควบคุมการเขา้ถึงระบบเครือข่ายไร้สาย (Wireless LAN) ขององคก์ร โดยการกาํหนดสิทธิ

ของผูใ้ชใ้นการเขา้ถึงระบบใหเ้หมาะสมตามหนา้ทีความรับผิดชอบในการปฏิบติังาน รวมทงัมีการทบทวนสิทธิการเข้าถึง

อย่างสมาํเสมอ ทงันีผูใ้ช้ระบบต้องผ่านการพิสูจน์ตวัตนจริงจากระบบ ว่าได้รับอนุญาตจากผูดู้แลระบบ เพือสร้างความ

มนัคงปลอดภยัของการใชง้านระบบเครือข่ายไร้สาย 

2. แนวทางปฏิบัตใินการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

2.1 ผูใ้ช้ทีตอ้งการเขา้ถึงระบบเครือข่ายไร้สายขององคก์ร จะตอ้งทาํการลงทะเบียนกบัผูดู้แลระบบ และตอ้ง

ไดร้ับการพิจารณาอนุญาตจากผูอ้าํนวยการกลุ่มสารสนเทศและเทคโนโลย ีอยา่งเป็นลายลกัษณ์อกัษร 

2.2  ผูดู้แลระบบ ตอ้งทาํการลงทะเบียนกาํหนดสิทธิผูใ้ชง้านในการเขา้ถึงระบบเครือข่ายไร้สายใหเ้หมาะสมกบั

หน้าทีความรับผิดชอบในการปฏิบติังานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทงัมีการทบทวนสิทธิ         

การเขา้ถึงอยา่งสมาํเสมอ ทงันีจะตอ้งไดรั้บอนุญาตจากผูดู้แลระบบตามความจาํเป็นในการใชง้าน 

2.3  ผูดู้แลระบบจะตอ้งทาํการลงทะเบียนอุปกรณ์ทกุตวัทีใชติ้ดต่อระบบเครือข่ายไร้สาย 

2.4  ผูดู้และระบบต้องกาํหนดตาํแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสม เป็นการควบคุมไม่ให้

สัญญาณของอุปกรณ์รัวไหลออกไปนอกบริเวณทีใชง้าน เพือป้องกนัไม่ให้ผูโ้จมตีสามารถรับส่งสัญญาณ

จากภายนอกอาคารหรือบริเวณขอบเขตทีควบคุมได ้

2.5  ผูดู้แลระบบควรเลือกใช้กาํลงัส่งให้เหมาะสมกับพืนทีใช้งานและควรสํารวจว่าสัญญาณรัวไหลออกไป

ภายนอกหรือไม่ นอกจากนีการใชเ้สาอากาศพิเศษทีสามารถกาํหนดทิศทางการแพร่กระจายของสัญญาณ

อาจช่วยลดการรัวไหลของสญัญาณให้ดีขึน 

2.6  ผูดู้แลระบบ ควรทาํการเปลียนค่า SSID (Service Set Identifier) ทีถูกกาํหนดเป็นค่า Default มาจากผูผ้ลิต

ทนัทีทีนาํ AP มาใชง้าน 

2.7  ผูดู้แลระบบ ควรเปลียนค่าชือ Login และรหสัผ่านสาํหรับการตงัค่าการทาํงานของอุปกรณ์ไร้สาย และผูดู้แล

ระบบควรเลือกใชชื้อ Login และรหสัผ่านทีมีความคาดเดาไดย้ากเพือป้องกนัผูโ้จมตีไม่ให้สามารถเดาหรือ

เจาะรหสัไดโ้ดยง่าย 

2.8  ผูดู้แลระบบตอ้งกาํหนดค่าใช ้Web หรือ WPA ในการเขา้รหสัหรือขอ้มูลระหวา่ง Wireless LAN Client และ 

AP เพอืใหย้ากต่อการดกัจบั จะช่วยใหป้ลอดภยัมากขึน 

2.9  ผูดู้แลระบบควรเลือกใชวิ้ธีการควบคุม MAC Address และชือผูใ้ช ้(Username) รหัสผ่าน (Password) ของ

ผูใ้ชท้มีีสิทธิในการเขา้ใชง้านระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะอปุกรณ์ทีมี MAC Address และชือ

ผูใ้ชร้หสัผา่นตามทกีาํหนดไวเ้ทา่นนัใหเ้ขา้ใชเ้ครือข่ายไร้สายไดอ้ยา่งถูกตอ้ง 

2.10  ผูดู้แลระบบควรจะมีการติดตงั Firewall ระหวา่งเครือข่ายไร้สายกบัเครือข่ายภายในองคก์ร 

2.11  ผูดู้แลระบบ ควรกาํหนดให้ผูใ้ชใ้นระบบเครือข่ายไร้สายติดต่อสือสารไดเ้ฉพาะกบั VPN (Virtual Private 

Network) เพอืช่วยป้องกนัการโจมตี 

2.12  ผูดู้แลระบบ ควรใชซ้อฟทแ์วร์หรือฮาร์ดแวร์ตรวจสอบความมนัคงปลอดภยัของระบบเครือข่ายไร้สายอย่าง

สมาํเสมอ เพอืคอยตรวจสอบและบนัทกึเหตุการณ์ทีน่าสงสยัทอีาจเกิดขึนในระบบเครือข่ายไร้สาย 
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การควบคุมระบบสํารอง 

(Backup System Control) 

1. วัตถุประสงค์  

เพอืกาํหนดแนวปฏิบตัิการจดัทาํระบบสาํรองใหร้ะบบสารสนเทศขององคก์รมีสภาพพร้อมใช้งานและให้บริการ

ไดอ้ยา่งต่อเนือง ผูดู้แลระบบเครือข่าย ผูดู้แลเครืองคอมพิวเตอร์แม่ข่ายและผูดู้แลระบบสารสนเทศ ถือปฏิบติั เพอืสร้าง

ความมนัใจว่ามีระบบสาํรองทสีามารถทาํงานแทนระบบหลกัไดใ้นกรณีทีระบบหลกัมีปัญหา และตอ้งสาํรองขอ้มูลและ

สามารถกูคื้นระบบ และขอ้มูลไดใ้นระยะเวลาเหมาะสม 

2. กระบวนการระบบสํารอง (disaster recovery site: DR site)  

2.1 จดัทาํรายการระบบเครือข่ายและระบบสารสนเทศทีสาํคญัและจาํเป็นตอ้งมีระบบสาํรอง และทบทวน

รายการอยา่งนอ้ยปีละ 1 ครัง  

2.2 ระบบสาํรองตอ้งอยูใ่นหอ้งหรือพืนทีทต่ีางจากระบบหลกั และมีการควบคุม ดงันี  

      . .  มีระบบการควบคุมการเขา้ถึงทีอนุญาตเฉพาะผูมี้หนา้ทีเกียวขอ้ง  

      . .  มีระบบไฟฟ้าสาํรอง  

      . .  มีระบบปรับอากาศและความชืนทีเหมาะสม  

      . .  มีระบบป้องกนัอคัคีภยั  

      . .  มีระบบส่องสวา่งทีเหมาะสม  

      . .  มีระบบสือสารหรือระบบเครือข่ายสาํรอง  

      . .  มีระบบแจง้เตือนกรณีทรีะบบสนบัสนุนทาํงานผดิปกติหรือหยดุการทาํงาน  

      . .  มีแผนบาํรุงรักษาระบบสาํรองทุกระบบอยา่งต่อเนือง  

3. การสํารองข้อมูล (Data Backup)  

3.1 จดัทาํรายการระบบสารสนเทศทีมีความสาํคญัทงัหมดของหน่วยงานทีจะทาํการสาํรองขอ้มูล และทบทวน

รายการอยา่งนอ้ยปีละ  ครงั  

3.2 กาํหนดวธีิการสาํรองขอ้มูลของระบบสารสนเทศแต่ละระบบ  

3.3 กาํหนดความถีในการสาํรองขอ้มูล ระบบทีมีความสาํคญัสูง หรือระบบทีมีการเปลียนแปลงบ่อย ตอ้ง

กาํหนดให้มีความถีในการสาํรองขอ้มูลมากขึน  

3.4 บนัทึกขอ้มูลทีเกียวขอ้งกบักิจกรรมการสาํรองขอ้มูล ไดแ้ก่ ผูด้าํเนินการ วนั/เวลา ชือขอ้มูลทสีาํรอง 

สถานะการทาํงานสาํเร็จ/ไม่สาํเร็จ เป็นตน้  

3.5 ตรวจสอบขอ้มูลทงัหมดของระบบว่ามีการสาํรองข้อมูลไวอ้ยา่งครบถว้น เช่น ซอฟตแ์วร์ต่าง ๆ ทีเกียวขอ้ง

กบัระบบสารสนเทศ ขอ้มูลในฐานขอ้มูล และ ขอ้มูลการตงัค่าระบบและอุปกรณ์ต่างๆ เป็นตน้  

3.6 จดัเก็บขอ้มูลสาํรองไวใ้นระบบสาํรอง  

3.7 ดาํเนินการป้องกนัทางกายภาพอยา่งเพียงพอต่อสถานทีสาํรองทใีชจ้ดัเก็บขอ้มูลสาํรอง  

3.8 มีแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีทีไม่สามารถดาํเนินการดว้ยวธีิการทางอิเลก็ทรอนิกส์ ดงันี  

. .  ตอ้งกาํหนดหนา้ท ีและความรบัผดิชอบของผูท้ีเกียวขอ้งทงัหมด  

. .  ตอ้งประเมินความเสียงสาํหรับระบบทมีีความสาํคญัเหล่านนั และกาํหนดมาตรการ เพอื  

ลดความเสียงเหล่านนั เช่น ไฟดบัเป็นระยะเวลานาน ไฟไหม ้แผ่นดินไหว การชุมนุม  

ประทว้งทาํให้ไม่สามารถเขา้มาใชร้ะบบงานได ้เป็นตน้  
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      . .  ตอ้งกาํหนดขนัตอนปฏิบติัในการกูคื้นระบบสารสนเทศ  

      . .  ตอ้งกาํหนดขนัตอนปฏิบติัในการสาํรองขอ้มูล และทดสอบกูค้ืนขอ้มูลทีสาํรองไว ้ 

      . .  ตอ้งทบทวนเพอืปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดงักล่าวใหส้ามารถปรับใชไ้ดอ้ยา่ง  

               เหมาะสมและสอดคลอ้งกบัการทาํงานอยา่งนอ้ยปีละ 1 ครัง  

4. การกู้คืนระบบ (System Recovery) 

4.1 ในกรณีทพีบปัญหาทีอาจสร้างความเสียหายต่อระบบคอมพวิเตอร์และ/หรือระบบ เครือข่ายจนเป็นเหตุทาํให้

ตอ้งดาํเนินการกูคื้นระบบ ใหผู้ดู้แลระบบคอมพิวเตอร์และ/ หรือผูดู้แลระบบเครือข่าย ดาํเนินการแกไ้ข 

รายงานผลการแกไ้ขพร้อมทงับนัทึกและให้ รายงานสรุปผลการปฏิบตัิงานต่อผูบ้ริหาร หรือผูท้ไีดรั้บ

มอบหมายจากผูบ้ริหารใหรั้บทราบ  

4.2 ใหใ้ชข้อ้มูลทนัสมยัทีสุด (Latest Update) ทไีดส้าํรองไวห้รือตามความเหมาะสมเพือกูค้ืนระบบ  

4.3 หากความเสียหายทีเกิดขึนกบัระบบคอมพิวเตอร์ หรือระบบเครือข่ายกระทบต่อการให้บริการ หรือการใช้

งานของผูใ้ชร้ะบบ ใหแ้จง้ผูใ้ชง้านทราบทนัที พร้อมทงัรายงาน ความคืบหนา้การกูคื้นระบบเป็นระยะ 

จนกว่าจะดาํเนินการเสร็จสินอยา่งสมบูรณ์ 

5. การกู้คืนข้อมูล (Data Recovery)  

5.1 จดัทาํขนัตอนปฏิบตัิสาหรับการกูค้ืนขอ้มูล และตรวจสอบประสิทธิภาพและประสิทธิผลของขนัตอนปฏิบติั  

อยา่งสมาํเสมอ 

5.2 ตรวจสอบผลการบนัทึกขอ้มูลสาํรองอยา่งสมาํเสมอ เพอืตรวจสอบวา่ยงัคงสามารถเขา้ถึงขอ้มูลไดต้ามปกติ  

5.3 ให้ใชข้อ้มูลทนัสมยัทีสุด (Latest Update) ทไีดส้าํรองไวห้รือตามความเหมาะสม เพือกูค้ืนระบบ  

5.4 ทดสอบการกูคื้นขอ้มูลทีไดท้าํการสาํรองไวอ้ยา่งสม่าเสมออยา่งน้อยปีละ  ครัง  

6. การทดสอบสภาพพร้อมใช้งาน  

.  ตอ้งทดสอบสภาพพร้อมใชข้องระบบสารสนเทศ ระบบสาํรอง ระบบสาํรองขอ้มูลและแผนเตรียมความพร้อม

กรณีฉุกเฉินอยา่งนอ้ยปีละ  ครัง 


